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TERMO DE REFERENCIA COMPRAS DE TIC - LEI 14.133/2021
(Processo Administrativo n°® 23422.06493/2023-21)

Referéncia: Arts. 12 a 24 IN SGD/ME N° 94/2022.

1 - CONDICOES GERAIS DA CONTRATACAO

1.1 Aquisicao de solugdo de rede sem fio, incluindo Controladora Wireless virtual, licengas
para Access Points (AP) existentes e aquisicdo de novos AP compativeis com a solug¢do atualmente
em operagao, de modo a garantir a continuidade do servigo e as integragdes com a infraestrutura de
TIC existente na Unila, nos termos da tabela abaixo, conforme condigdes e exigéncias estabelecidas
neste instrumento.

GRUPO UNICO
Item | Descri¢io do Bem ou | CATMAT/ Valor
Servico catser | UM [ Qtde Unitario Valor Total

1 | Controladora de rede 486317 | Un. | 1 | R$49.468.60 | R$49.468.60
sem fio (virtual)

2 Licenga para AP 27464 Un. 120 R$1.502,57 R$180.308,40
Access Point compativel
3 com controladora 484745 Un. 25 R$7.632,87 R$190.821,75
wireless
TOTAL R$420.598,75

1.2 O objeto da contratacdo ndo tem envolvimento com avaliagdo, mensuragcdo ou apoio a
fiscalizag¢do da solugao de TIC.

1.3 O objeto desta contratagdo ndo se enquadra como sendo bem de luxo, conforme Decreto
n° 10.818, de 27 de setembro de 2021.

1.4 Os bens e servicos objetos desta contratagdo sdo caracterizados como comuns, pois 0s
padrdes de desempenho e qualidade podem ser objetivamente definidos, por meio de especificagdes
usuais de mercado.

1.5 Os itens ndo constam no catdlogo de solu¢des de TIC com condi¢des padronizadas, logo
nao se aplica na tabela acima o C6d. PMC-TIC

1.6 O prazo de vigéncia da contratacdo ¢ de |1 (um) ano contado da data de assinatura, na
forma do artigo 105 da Lei n® 14.133, de 2021.

1.7 O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a
vigé€ncia da contratacao.
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1.8 Conforme demonstrado tecnicamente no Estudo Técnico Preliminar, o objeto desta
contratagdo refere-se a uma unica solucao de TIC, em particular uma solucao de rede sem fio.

2 - DESCRICAO DA SOLUCAO CONSIDERANDO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DOS PRODUTOS

2.1 A descrig¢ao da solugcdo como um todo encontra-se pormenorizada em topico especifico
dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2 A solucao de TIC consiste de controladora wireless virtualizada e access points, do
mesmo fabricante da solugdo atual (Cisco), para substituicdo dos equipamentos atualmente em
operagao que se tornaram obsoletos.

2.3 A solugdo preserva todos os demais AP para os quais ainda ha suporte vigente, e que
sdo compativeis com a nova controladora.

2.3.1 Em razdo da alteracdo na forma de fornecimento de licengas para habilitacdo dos AP
na controladora, que passaram a ser incorporadas aos AP, deverdo ainda ser adquiridas licencas
adicionais para cada AP existente a fim de garantir a continuidade da operacdo com a nova
controladora. Os novos AP serdo fornecidos com as licengas embutidas.

2.4 Conforme orienta o Guia de “Boas praticas, orientagdes e vedagdes para contratagao de
Ativos de TIC - Versdo 4” do Ministério da Economia, as aquisi¢des de ativos de TIC devem
ocorrer “para bens posicionados na fase 3 — Menor Prego ou alternativamente na fase 2 — Selegao
do ciclo de vida”.

2.4.1 Nesse sentido, a controladora wireless virtual da marca Cisco, compativel com a
solucdo adotada pela Unila, pertence a familia Catalyst 9800 e foi langada em novembro de 2018
(https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-cl-wireless-controller-cloud/model.h
tml ), portanto ja ndo se encontra na fase de Langamento, e tampouco se encontra na fase de
Substituicdo, sendo a familia ideal para esta aquisi¢ao.

2.4.2 As controladoras da familia Cisco 8500 ja se encontram em fase de Substituigdo e
nao devem ser consideradas no fornecimento, pois ndo sdo mais comercializadas pelo fabricante.

2.4.2 De modo andlogo, considerando as fases do ciclo de vida dos AP, devem ser
considerados para esta aquisicao os equipamentos da familia Catalyst 9100, pois foram langados em
margo de 2019
(https://www.cisco.com/c/en/us/support/wireless/catalyst-9100ax-access-points/series.html) e ndo
possuem estimativa de fim de vida publicado pelo fabricante.

2.5 A respeito do prazo de garantia e tempo de vida dos equipamentos, o referido Guia de
boas praticas, orientagdes e vedagdes para contratagdo de Ativos de TIC, recomenda o seguinte:

1.2.1. Os ativos de TI devem ser adquiridos com garantia de funcionamento provida
pelo fornecedor durante sua vida util, salvo quando justificado o contrario e com
relagcdo ao ativo em especifico.

1.4.4.1 Para aquisicdo de ativos de rede, tipo equipamentos wi-fi, switches de centro e
de borda, roteadores, etc, deve-se considerar o tempo de vida de 5 (cinco) anos para
fins de posicionamento da tecnologia e de garantia de funcionamento.
2.6 Portanto, os itens que compdem a solucdo a ser adquirida deverao ser fornecidos com
prazo de garantia de 5 (cinco) anos.
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3 - FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1 A presente contratacdo visa manter operacional e atualizado o servigo de rede sem fio
institucional. O acesso a rede sem fio ¢ disponibilizado a toda a comunidade académica, em todas
as unidades da Unila, de modo uniforme e integrado aos demais servigos de TIC, tais como o
servigo de identificag¢do e autenticacao de usuarios.

3.2 A uniformidade no acesso a rede sem fio ¢ viabilizada pelo emprego da controladora
wireless e de pontos de acesso compativeis e integrados a controladora.

3.3 A solucdo que se encontra em operacdo atualmente na Unila inclui duas controladoras
wireless em arranjo de alta disponibilidade, adquiridas em 2015 e 2016, e 145 (cento e quarenta e
cinco) AP adquiridos entre 2015 e 2022. A disponibilidade de atualiza¢des de software para as
controladoras  foi  encerrada pelo fabricante em agosto de 2019 (referéncia:
https://www.cisco.com/c/en/us/products/collateral/wireless/5500-series-wireless-controllers/eos-eol
-notice-c51-740221.html ), e o suporte a corre¢cdes de vulnerabilidades em julho de 2021. Em julho
de 2023 sera finalizado também o suporte técnico de hardware, ficando indisponiveis quaisquer
servigos de suporte.

3.4 Quanto aos AP, os de modelo AIR-CAP1602 I-T-K9 tiveram seu suporte encerrado em
dezembro de 2021, e ndo sdo compativeis com as versdes mais recentes da controladora wireless, e
por isso deixardo de operar quando a controladora for substituida.

3.5 Diante desse cendrio, justifica-se a necessidade de se adquirir nova solugdo de rede sem
fio com controle centralizado integrado a infraestrutura de TIC da Unila, a fim de garantir a
continuidade do servico de rede sem fio, com cobertura adequada de assisténcia técnica e
atualizacoOes de software/firmware.

3.6 Por nao se tratar de oferta de servigos publicos digitais, o objeto da contratacdo nado sera
integrado a Plataforma Gov.br, nos termos do Decreto n°® 8.936, de 19 de dezembro de 2016, e suas
atualizagoes, de acordo com as especificagdes deste Termo de Referéncia.

3.7 O objeto da contratacdo estd previsto no Plano de Contratagdes Anual 2023, conforme
detalhamento a seguir:

ALINHAMENTO AO PCA 2023

Item Descricao

66 Ativos de rede: Equipamentos de rede de TIC - Local e Remota

Detalhamento: conforme doc n° 3 do processo

ID PCA no PNCP: 11806275000133-0-000001/2023
Data de publicagao no PNCP: 14/02/2023

Id do item no PCA: 73

Classe/Grupo: 7050

Identificador da Futura Contratagdo: 158658-6/2022

3.8 O objeto da contratagdo também estd alinhado com a Estratégia de Governo Digital -
2020 a 2023, e em consonancia com o Plano Diretor de Tecnologia da Informagdo e Comunicacao
(PDTIC) 2022-2024 da Unila, conforme demonstrado a seguir:
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ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
Alinhar o planejamento entre as areas internas com os fatores e atores externos,visando a
O1 | sustentabilidade e ao cumprimento da missao institucional - OE-03 - PDI Unila
2019-2023.
02 | Facilitar o acesso as informagoes das agdes de extensao - OE-22 - PDI Unila 2019-2023.
Institucionalizar e implementar a politica de Educagdo a Distancia - OE-29 - PDI Unila
03
2019-2023.
04 Oferecer servigos digitais de valor para a estratégia institucional - Objetivo Estratégico
de TIn° 2 (OETI-02) do PETIC 2022-2024.
06 Aprimorar a arquitetura e a capacidade dos servicos de tecnologia da informacao -
OETI-06 - PETIC 2022-2024.
ALINHAMENTO AO PDTIC 2022-2024
ID Ac¢ao do PDTIC ID Meta do PDTIC associada
NC27 Elabora¢ao do plano de OETI6 | Taxa de renovagdo dos componentes da
renovacao de ativos de rede infraestrutura de TIC.

3.9

Os resultados e beneficios a serem alcancados com esta contratagdo podem ser

resumidos em:

7/3

5

Continuidade do servico de rede sem fio. Com o uso desta solugdo, espera-se manter
a rede sem fio operacional e coberta por garantia e suporte adequados. As integracdes e
configuracdes ja realizadas serdo preservadas com a adocdo de tecnologia compativel
com a atual solu¢ao em operacgao.

Economia. Espera-se reduzir o custo de aquisicio com a adogdo de controladora
wireless virtual, em contraposicdo a aquisicdo de appliances fisicos. Além disso, o
conhecimento e experiéncia da equipe técnica, ja adquiridos com a solucdo existente,
torna desnecessaria a contratacdo de capacitacdo para uso e implantacio da nova
solucao.

Suporte tecnolégico. Manter, sob contratos de manutengao e suporte, equipamentos de
alta criticidade, essenciais para o desempenho das atividades institucionais.

Outros resultados:

Aumento no desempenho da rede sem fio com a introdugdao de AP compativeis com o
padrdo 802.11ax (WiFi 6);

Aumento na qualidade dos servigos prestados pela area de T1;

Aumento da satisfagao dos usuarios.

Processo Administrativo n® 23422.006493/2023-21
Versao do template: maio/2023



Ministério da Educacao
UN".A Universidade Federal da Integracao Latino-Americana

Universidade Federa

da Integracso Pro-Reitoria de Administragdo, Gestdo e Infraestrutura
Latno-Americana Coordenadoria de Tecnologia da Informagao

4 — REQUISITOS DA CONTRATACAO

Parcelamento

4.1 A solucdo ndo pode ser parcelada pois trata-se de solu¢do cujos componentes possuem
dependéncia entre si, conforme estabelecido no Acérdao n® 1099/2008 — TCU Plenario — em que,
havendo dependéncia entre os servigos que compdem o objeto licitado, a opgdo pelo ndo
parcelamento mostra-se adequada, no minimo do ponto de vista técnico.

Sustentabilidade

4.2 Além dos critérios de sustentabilidade eventualmente inseridos na descri¢ao do objeto, devem
ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratagdes
Sustentaveis:

e Cumpram os critérios de seguranca e compatibilidade eletromagnética, previstos na Portaria
n° 170, de 2012 do INMETRO;

e ndo contenham substancias perigosas em concentragdo acima da recomendada na diretiva
RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo
(Pb), cromo hexavalente (Cr (VI)), caddmio (Cd), bifenil polibromados (PBBs), éteres
difenil-polibromados (PBDEs).

4.3 Os access points deverdo ainda possuir certificacgdo ANATEL de conformidade de produtos
para telecomunicagdes.

Indicacio de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021)

4.4 Com base no Art. 41, inciso I, alinea “b” da Lei n° 14.133 de 2021, na presente contratacao
serd admitida a indicacdo da marca a seguir, de acordo com as justificativas contidas no Estudo
Técnico Preliminar:

Item Descricio do Bem ou Servico Marca
1 Controladora de rede sem fio (virtual) Cisco
2 Licenga para AP Cisco
3 Access Point compativel com controladora wireless Cisco

4.4.1 A solicitacdo de amostra ¢ desnecessaria, pois os requisitos técnicos podem ser verificados
confrontando as especificagdes dos itens com os requisitos estabelecidos neste TR.

Subcontratacio
4.5 Nao sera admitida a subcontratagao do objeto.
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Garantia da Contratacao

4.6 Nao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°® 14.133,
de 2021, pelas seguintes razdes:

4.6.1 Trata-se de aquisicdo de equipamentos e software, cujo fornecimento ¢ considerado
simples pois nao envolve a elaboracdo de projeto e execucdo prolongada, caracterizando,
consequentemente, contratacdo de menor complexidade;

4.6.2 A exigéncia de garantia contratual implica em custo adicional, e os riscos de
inadimpléncia sdo considerados baixos. Portanto, a ndo exigéncia da garantia contratual representa
potencial redugdo de custo financeiro e operacional, tornando a contratacdo mais agil, e evitando
possiveis atrasos no fornecimento dos itens;

4.6.3 Em eventual ocorréncia de problemas com a solugdo adquirida, outros mecanismos
legais e contratuais foram estabelecidos neste Termo de Referéncia, a exemplo dos itens 4.26 a
4.39, que garantem a reparagao ou substituicdo da solugdo.

Requisitos de Negdcio

4.7 Disponibilizar acesso a Internet a todos os membros da comunidade académica, em todas as
unidades e campi da Unila.

4.8 Garantir uma operagao constante e estavel do acesso a rede sem fio.

4.9 Permitir a identificacdo e a autenticacdo dos usudrios de modo integrado ao servico de
identidade da Unila.

4.10 Proteger a rede sem fio de pontos de acesso ndo autorizados (rogue) e de usuarios nao
autorizados.

Requisitos de Capacitacio

4.11 Por tratar-se de aquisicao de equipamentos compativeis com os ja instalados e em operagdo na
Unila, ndo serd necessario capacitar a equipe pois esta j4 possui conhecimento e experiéncia
acumulada na configuracao e operagao da solugao.

Requisitos Legais

4.12 Atendimento aos principios constitucionais da Administra¢do Publica, e as seguintes normas:

4.12.1 Lei n°® 14.133, de 1 de abril de 2021, que regulamenta o art. 37, inciso XXI, da
Constituicdo Federal, e institui normas gerais de licitagdes e contratos da Administragdo Publica
direta, autarquica e fundacional e da outras providéncias.

4.12.2 Instrugdo Normativa IN SGD/ME n° 94, de 2022. Dispde sobre o processo de
contratacdo de solu¢des de Tecnologia da Informagdo e Comunicagdo — TIC pelos 6rgdos e
entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informacao —
SISP do Poder Executivo Federal.

4.12.3 Instrucao Normativa IN SEGES/ME n° 65, de 7 de julho de 2021. Dispde sobre o
procedimento administrativo para a realizacdo de pesquisa de precos para aquisicdo de bens e
contratagdo de servigos em geral, no ambito da administragdo publica federal direta, autarquica e
fundacional.

4.12.4 Lei n° 13.709 de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais -
LGPD), a qual dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado.
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4.12.5 Outras legislagoes aplicaveis.

Requisitos de Manutencio

4.13 Devido as caracteristicas da solucao, ndo hd necessidade de manutencdes preventivas pela
Contratada.

4.14 As manutengdes corretivas e evolutivas deverdo ser realizadas conforme estabelecido nos
requisitos de garantia e suporte técnico.

Requisitos Temporais

4.15 O prazo maximo de entrega da solugdo ¢ de 45 (quarenta e cinco) dias corridos para produtos
nacionais ou até 120 (cento e vinte) dias corridos para produtos importados, contados da solicitagao
de fornecimento emitida pela CONTRATANTE na forma de Ordem de Fornecimento de Bens
(OFB), via e-mail, com a Nota de Empenho em anexo.

4.15.1 O prazo de entrega podera ser prorrogado, excepcionalmente, por até 45 (quarenta e

cinco) dias corridos, desde que justificado previamente pela CONTRATADA e autorizado pela
CONTRATANTE.

Requisitos de Seguranca e Privacidade

4.16 A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranga
da Informacdo - POSIN da Unila, disponivel no seguinte endereco eletronico:
https://atos.unila.edu.br/atos/resolucao-n-ordm-3-2022-cgirc-8459 .

4.17 A CONTRATADA devera garantir a seguranca das informagdes da UNILA e se compromete
a ndo divulgar ou fornecer a terceiros quaisquer dados e informagdes que tenha recebido desta
universidade no curso da prestacdo dos servicos, a menos que autorizado formalmente e por escrito
para tal.

4.18 Os equipamentos fornecidos devem operar de modo auténomo, sem dependéncia nem
comunicagdo com servicos em nuvem mantidos pelo fabricante ou CONTRATADA.

4.19 A Contratada devera reportar de imediato a Contratante incidentes (por exemplo, exploracao
de falhas de seguranca) relacionados aos componentes da solugdo de TIC que possam resultar em
vazamento de dados, indisponibilidade ou comprometimento da informagao.

Requisitos Sociais, Ambientais e Culturais
4.20 Os equipamentos devem estar aderentes a Lei no 12.305, de 2 de agosto de 2010, que Institui
a Politica Nacional de Residuos Solidos.

4.21 No que couber, visando a atender ao disposto na legislacdo aplicdvel — em destaque as
Instrugdes Normativas no 05/2017/SEGES e no 01/2019/SGD — a Contratada devera priorizar, para
o fornecimento do objeto, a utilizagdo de bens que sejam no todo ou em parte compostos por
materiais reciclaveis, atoxicos e biodegradaveis.

4.22 Os cabos de energia e plugues dos equipamentos devem seguir a norma brasileira NBR-14.136
(Plugues e tomadas para uso doméstico e andlogo at¢ 20A/250V em corrente alternada
-Padronizagao).

4.22.1 Nao serdo aceitos plugues diferentes do referenciado na norma.
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Requisitos de Arquitetura Tecnoldgica

4.23 Todos os requisitos da arquitetura tecnologica da solugdo sdo detalhados no ANEXO II -
Especificagdes Técnicas.

Requisitos de Projeto e de Implementacio

4.24 Nao ha requisitos de projeto e de implementagdo a serem considerados, pois trata-se de
aquisicdo de solugdo cujos itens possuem especificagdes técnicas bem definidas, conforme ANEXO
1L

Requisitos de Implantacao

4.25 A solugao ofertada deve ser compativel com os seguintes modelos de Access Points
atualmente em operacdo na Unila:

o Cisco AIR-AP2702 I-Z-K9-BR;
e C(Cisco AIR-AP1852 I-Z-K9.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

4.26 Garantia de 60 (sessenta) meses, conforme justificado nos Itens 2.5 e 2.6 deste TR, com
atendimento em até 6 (seis) horas a partir da abertura do chamado, podendo o atendimento ser feito
remotamente quando possivel, € com envio de pecas/equipamentos de reposi¢do em até 3 (trés) dias
uteis.

4.26.1 Para fins de contagem do tempo de atendimento, serd considerado apenas o tempo
transcorrido em horério comercial (das 8:00 as 17:00) em dias uteis (segunda a sexta). Caso o prazo
limite extrapole o horario comercial do dia de abertura do chamado, a contagem do tempo de
atendimento fica suspensa até o inicio do horario comercial do préximo dia util.

4.27 As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverao ser
substituidas por outras novas, de primeiro uso, € originais, que apresentem padrdes de qualidade e
desempenho iguais ou superiores aos das pegas utilizadas na fabricacao do equipamento.

4.28 O equipamento de reposi¢do, por questdes de compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo modelo dos equipamentos contratados, ou de modelo compativel, desde que
atendidas todas as especifica¢des técnicas deste Termo de Referéncia.

4.29 Durante todo o periodo de vigéncia da garantia, deve ser assegurada a atualizagdo do software
e/ou firmware dos equipamentos, e contato de suporte telefébnico com o proprio
fabricante/fornecedor do equipamento, em portugués, no horario comercial.

430 A garantia ofertada devera compreender os defeitos decorrentes de projeto, fabricagao,
constru¢do, montagem ou acondicionamento, pelo periodo minimo especificado.

4.31 Os servigos de garantia aos produtos deverdo ser prestados por empresa credenciada pelo
fabricante ou, quando necessario, pelo proprio fabricante dos produtos fornecidos.

4.32 O fabricante/fornecedor deve possuir estrutura de suporte com atendimento em portugués do
Brasil via chamada telefonica, a cobrar ou 0800.

4.33 A empresa deve indicar os procedimentos para abertura de chamado técnico, cabendo a este
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orgdo a abertura do chamado com intermediagdo da empresa fornecedora dos equipamentos ou
diretamente com o fabricante dos equipamentos.

4.34 A empresa contratada devera disponibilizar um portal web 24x7 com sistema de helpdesk para
abertura de chamados de suporte técnico. Mediante login e senha de acesso ao sistema, os membros
da equipe técnica da contratante poderdo abrir, gerenciar status e conferir todo o histérico de
chamados de suporte técnico.

4.35 Todo o chamado aberto devera ter sua resolucdo técnica registrada no sistema web de
helpdesk.

4.36 A Contratante podera solicitar o escalonamento de incidentes ao fabricante do equipamento
quando se tratarem de correcdes especiais, defeitos nos programas ou defeito em hardware.

4.37 A garantia iniciard sua contagem a partir do aceite registrado na NF dos equipamentos,
servicos ou licencas.

4.38 Na data do certame, nenhum equipamento ofertado podera constar em listas de “end-of-sales”,
nem de “end-of-life”, publicadas no site do fabricante.

4.39 Outros requisitos de garantia e suporte especificos de cada item do objeto encontram-se
descritos no ANEXO II - Especifica¢des Técnicas.

Requisitos de Experiéncia Profissional

4.40 A Contratada deve possuir, no fornecimento e prestagdo de servico, pelo menos 2 (dois)
profissionais com certificacdo técnica emitida pelo fabricante do equipamento ofertado, capaz de
prestar suporte de primeiro nivel aos produtos em garantia, bem como prestar suporte a integragao
dos equipamentos legados a nova controladora wireless, e escalar o suporte ao fabricante conforme
necessidade.

Requisitos de Formacao da Equipe

4.41 Nao serao exigidos requisitos de formagdo da equipe para a presente contratagao.

Requisitos de Metodologia de Trabalho

4.42 O fornecimento dos equipamentos esta condicionado ao recebimento, pela Contratada, de
Ordem de Fornecimento de Bens (OFB) emitida pela Contratante.

4.43 A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos
deverdo ser entregues.

4.44 O andamento do fornecimento dos equipamentos deve ser acompanhado pela Contratada, que
dara ciéncia de eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacio e Privacidade

4.45 Os requisitos de seguranca da informacao e privacidade estao definidos nos Itens 4.16 a 4.19.
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5 — INFORMACOES RELEVANTES PARA O DIMENSIONAMENTO E
APRESENTACAO DA PROPOSTA

5.1 Na proposta apresentada pela licitante deverao estar discriminados os valores unitario e total
de cada item do objeto.

5.2 Nos valores propostos deverdo estar inclusos todos o0s custos operacionais, encargos
previdencidrios, trabalhistas, tributirios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento da solugao.

5.3 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos.

5.4 O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

5.5 As empresas licitantes deverdo apresentar declaragdo que ateste a ndo ocorréncia do registro

de oportunidade, de modo a garantir o principio da competitividade, conforme o disposto no art. 5°
da Lein® 14.133, de 2021.

6 — PAPEIS E RESPONSABILIDADES

6.1. Sao obrigacoes da CONTRATANTE:

6.1.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execu¢do dos contratos;

6.1.2 Encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

6.1.3 Receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta
aceita, conforme inspegoes realizadas;

6.1.4 Aplicar a Contratada as sancdes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Precos, quando aplicavel;

6.1.5 Liquidar o empenho e efetuar o pagamento a Contratada, dentro dos prazos preestabelecidos
em contrato;

6.1.6 Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC;

6.1.7 Definir produtividade ou capacidade minima de fornecimento da solu¢ao de TIC por parte da
Contratada, com base em pesquisas de mercado, quando aplicavel,

6.1.8 Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos cuja criagdo ou alteracao seja objeto da relacao contratual pertencam a
Administragdo, incluindo a documentagdo, o codigo-fonte de aplicacdes, os modelos de dados e as
bases de dados, justificando os casos em que isso nao ocorrer;

6.1.9 Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagdes constantes do Edital e da proposta, para fins de aceitacdo e, posterior, recebimento
definitivo;

6.1.10 Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de
comissao/servidor especialmente designado;
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6.1.11. A Administragdo nao respondera por quaisquer compromissos assumidos pela Contratada,
bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

6.2. Sao obrigacoes da CONTRATADA:

6.2.1 Indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder
pela fiel execucdo do contrato;

6.2.2 Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execucao do objeto contratual;

6.2.3 Reparar quaisquer danos diretamente causados & Contratante ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relacao contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execu¢ao dos
servicos pela Contratante;

6.2.4 Propiciar todos os meios necessarios a fiscalizacdo do contrato pela Contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
que motivadas as causas e justificativas desta decisdo;

6.2.5 Manter, durante toda a execucao do contrato, as mesmas condi¢des da habilitagdo.

6.2.6 Quando especificada, manter, durante a execucao do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucdo de
TIC;

6.2.7 Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execugdo do contrato, e ceder os direitos de propriedade intelectual e
direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relacdo contratual, incluindo a documentacdo, o codigo-fonte de aplicacdes, os
modelos de dados e as bases de dados a Administragao;

6.2.8 Fazer a transicao contratual, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos do
contratante ou da nova empresa que continuara a execuc¢ao dos servigos, quando for o caso;

6.2.9 Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD);

6.2.10 Nao veicular publicidade ou qualquer outra informagdo acerca da prestagao dos servigos do
contrato, sem prévia autoriza¢do da Contratante;

6.2.11 Nao fazer uso das informacdes prestadas pela Contratante para fins diversos do estrito e
absoluto cumprimento do contrato em questao;

6.2.12 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, tais
como os valores de flutua¢des cambiais;

6.2.13 Apresentar comprovagdo da origem de bens importados e da quitacdo dos tributos de
importacdo a eles referentes no momento da entrega do objeto, sob pena de rescisdo contratual e
multa, conforme determina o Decreto n® 7.174 de 12/05/2010, Art. 3°.

6.3. Sao obrigacdes do orgiao gerenciador do registro de precos:
6.3.1 Nao se aplicam a esta contratagao.
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7 - MODELO DE EXECUCAO DO CONTRATO

Rotinas de Execucio

Do encaminhamento formal de demandas

7.1 O gestor do contrato emitird a Ordem de Fornecimento de Bens (OFB) para a entrega dos
bens desejados.

7.2 A Contratada devera fornecer equipamentos com as mesmas configuragdes e quantidades
definidas na OFB.

7.3 Os bens serdo recebidos provisoriamente, quando da entrega integral do objeto (incluindo
todas as parcelas), pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito
de posterior verificagdo de sua conformidade com as especificacdes constantes neste Termo de
Referéncia e na proposta.

7.4 Os bens serdo recebidos definitivamente no prazo de 7 (sete) dias uteis, contados do
recebimento provisorio, apos a verificacdo da qualidade e quantidade do material e consequente
aceitacdo mediante termo circunstanciado, desde que estejam de acordo com os critérios de
aceitacdo constantes da Sec¢ao 8, Itens 8.9 a 8.12 deste Termo de Referéncia.

7.5 Na hipotese de a verificagdo a que se refere o subitem anterior nao ser procedida dentro do

prazo fixado, reputar-se-4& como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

Forma de execucio e acompanhamento do contrato
Condicoes de entrega

7.6 A entrega do bens devera ocorrer no seguinte endere¢o ou em outro(s) endereco(s) indicado(s)
pela contratante no momento do pedido: Rua Macucos 131, esquina com Rua Mineirdo — Bairro
Portal da Foz — Foz do Iguagu-PR — CEP: 85859-450, no horario de 08:30 as 11:00 h e de 14:00 as
17:00 h.

7.7 A entrega devera ser previamente agendada com antecedéncia minima de 48 horas nos
telefones telefones: (45) 3522-9992 e/ou (45) 3522-9993 ou e-mail almoxarifado@unila.edu.br.

7.8 Esclarecimentos sobre as entregas poderdo ser obtidos através dos contatos informados na
nota de empenho, de segunda a sexta-feira, das 08 as 18 horas.

7.9 O prazo de entrega dos bens ¢ de 45 (quarenta e cinco) dias corridos para produtos nacionais
ou até 120 (cento e vinte) dias corridos para produtos importados, contados da solicitagdo de
fornecimento emitida pela Contratante na forma de Ordem de Fornecimento de Bens (OFB), em
remessa unica.

7.10 Caso ndo seja possivel a entrega na data assinalada, a empresa deverd comunicar as razoes
respectivas com pelo menos 7 (sete) dias de antecedéncia para que qualquer pleito de prorrogacao
de prazo seja analisado, ressalvadas situagdes de caso fortuito e for¢a maior.

Formas de transferéncia de conhecimento

7.11  Nao sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
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Procedimentos de transi¢ao e finalizacao do contrato

7.12  Nao serdo necessarios procedimentos de transi¢do e finalizagdo do contrato devido as
caracteristicas do objeto.

Quantidade minima de bens ou servicos para comparacao e controle

7.13 Cada OFB conterd a quantidade a ser fornecida, incluindo a sua localizagdo e o prazo,
conforme defini¢gdes deste TR.

Mecanismos formais de comunicacio

7.14 Sao definidos como mecanismos formais de Comunicagao, entre a Contratante e a Contratada,
0s seguintes:

7.14.1 Ordem de Fornecimento de Bens;
7.14.2  Oficio;
7.14.3 E-mail.

Formas de pagamento

7.15 Os critérios de medicao e pagamento serdo tratados no Item 8.22 e seguintes deste Termo de
Referéncia.

Manuten¢io de Sigilo e Normas de Seguranca

7.16 A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos ¢ midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execucdo do contrato, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagao de sigilo
conferida pelo Contratante a tais documentos.

7.17 Nao sao necessarios os Termos por se tratar de contratacao de bens.

8 - MODELO DE GESTAO DO CONTRATO

8.1 O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas
e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial.

8.2 Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

8.3 As comunicagdes entre o o6rgdo ou entidade e o Contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

8.4 O orgao ou entidade podera convocar representante da empresa para adogdo de providéncias
que devam ser cumpridas de imediato.

Reuniao Inicial
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8.5 Apos a assinatura do Contrato ¢ a nomeagdo do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dividas acerca da execugdo
do contrato.

8.6 A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN
SGD/ME n° 94, de 2022, ¢ ocorrera em até¢ 10 (dez) dias Uteis da assinatura do Contrato, podendo
ser prorrogada a critério da Contratante.

8.7 A pauta desta reunido observara, pelo menos:
8.7.1 Participagdo do representante legal da contratada, que apresentard o seu preposto;

8.7.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia,
Se necessario;

8.7.3 Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do
contrato;

8.7.4 A Carta de apresentacdo do Preposto deverd conter no minimo o nome completo e CPF
do funcionario da empresa designado para acompanhar a execug¢do do contrato e atuar como
interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e
responder as principais questdoes técnicas, legais e administrativas referentes ao andamento
contratual;

8.7.5 Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

Fiscalizacao

8.8 A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN
SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir:

Fiscalizacao Técnica
8.8.1 O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN
SGD n° 94, de 2022, acompanhara a execu¢do do contrato, para que sejam cumpridas todas as

condi¢cdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administragcdo (Decreto n°® 11.246, de 2022, art. 22, VI);

8.8.2 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdo do contrato, com a descrigdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados; (Lei n® 14.133, de 2021, art. 117, §1°, e Decreto
n° 11.246, de 2022, art. 22, I1);

8.8.3 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird
notificagdes para a corre¢do da execucao do contrato, determinando prazo para a correcdo; (Decreto
n° 11.246, de 2022, art. 22, II1);

8.8.4 O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a situacio
que demandar decisdo ou ado¢dao de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso (Decreto n® 11.246, de 2022, art. 22, IV);

8.8.5 No caso de ocorréncias que possam inviabilizar a execu¢ao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato
(Decreto n® 11.246, de 2022, art. 22, V);

8.8.6 O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
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término do contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao
contratual (Decreto n® 11.246, de 2022, art. 22, VII);

Fiscalizacao Administrativa

8.8.7 O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33,
IV, da IN SGD n° 94, de 2022, verificara a manuten¢do das condi¢oes de habilitacdo do Contratado,
acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e
termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario
(Art. 23, I e II, do Decreto n°® 11.246, de 2022);

8.8.8 Caso ocorram descumprimentos das obrigagdes contratuais, o fiscal administrativo do
contrato atuard tempestivamente na solu¢cdo do problema, reportando ao gestor do contrato para que
tome as providéncias cabiveis, quando ultrapassar a sua competéncia (Decreto n°® 11.246, de 2022,
art. 23, IV);

Gestor do Contrato

8.8.9 O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD
n°® 94, de 2022, coordenara a atualizacao do processo de acompanhamento e fiscalizacao do contrato
contendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes e das prorrogagdes
contratuais, elaborando relatdrio com vistas a verificacdo da necessidade de adequacgdes do contrato
para fins de atendimento da finalidade da administragao (Decreto n® 11.246, de 2022, art. 21, IV);

8.8.10 O gestor do contrato acompanhara a manuten¢ao das condi¢des de habilitacdo do
Contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o
fluxo normal da liquidacao e do pagamento da despesa no relatério de riscos eventuais (Decreto n°
11.246, de 2022, art. 21, III);

8.8.11 O gestor do contrato acompanharé os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execu¢ao do contrato ¢ as medidas adotadas, informando, se for
0 caso, a autoridade superior aquelas que ultrapassarem a sua competéncia (Decreto n°® 11.246, de
2022, art. 21, 1I);

8.8.12 O gestor do contrato emitird documento comprobatorio da avaliagcdo realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo
Contratado, com meng¢do ao seu desempenho na execugdo contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigagdes (Decreto n°® 11.246, de 2022, art. 21, VIII);

8.8.13 O gestor do contrato tomard providéncias para a formalizacdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela
comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso (Decreto n® 11.246, de 2022, art. 21, X);

8.8.14 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovacdo ou prorrogagao
contratual. (Decreto n® 11.246, de 2022, art. 22, VII);

8.8.15 O gestor do contrato elaboraré relatorio final com informagdes sobre a consecucao
dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragdo. (Decreto n°® 11.246, de 2022, art. 21, VI).
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Critérios de Aceitacao

8.9 Os itens deverdo atender plenamente aos requisitos especificados no ANEXO II -
Especificagdes Técnicas, deste Termo de Referéncia.

8.10 Serdo recusados os produtos que possuam componentes ou acessorios com sinais claros de
oxidac¢do, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou
acessorio considerado como novos pelo fornecedor dos produtos.

8.11 Os produtos devem ser fornecidos completos e prontos para a utilizagdo, com todos os
acessorios, componentes, cabos etc.

8.12 Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados para
utilizacao da Contratante, em modo definitivo (licencas perpétuas), legalizado, nao sendo admitidas
versoes “shareware” ou “trial”.

Procedimentos de Teste e Inspecao

8.13 A inspecdo nos equipamentos fornecidos sera realizada por meio de comparacao das
especificagdes constantes dos prospectos do fabricante do equipamento e requisitos estabelecidos
no ANEXO II.

8.14 A Contratante reserva-se ao direito de promover avaliagdes, inspecdes e diligéncias visando
esclarecer quaisquer situacdes relacionadas ao fornecimento dos bens e/ou a prestagao dos servigos
contratados, sendo obrigacdo da Contratada acolhé-las.

8.15 A aferi¢do do desempenho dos bens que compdem a solugdo sera realizada a partir das
varidveis indicadas a seguir, cujos valores serdo obtidos a partir da interface de administragdo e
geréncia da controladora wireless.

a) Quantidade de APs ativos registrados e gerenciados pela controladora;
b) Quantidade de clientes conectados por AP;

¢) Quantidade de clientes ativos simultaneamente (total);

d) Quantidade de clientes ativos simultancamente com conexao de 2.4GHz;
e) Quantidade de clientes ativos simultaneamente com conexao de SGHz.

8.15.1 A solucdo deve atender plenamente a totalidade de usuarios da comunidade
académica e visitantes, em todas as unidades administrativas da Unila.

Niveis Minimos de Servico Exigidos

8.16 O Indicador de Atraso no Fornecimento do Equipamento (IAE) ¢ descrito na tabela a seguir:

IAE - INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico Descricao

Medir o tempo de atraso na entrega dos produtos constantes na Ordem de

Finalidade Fornecimento de Bens.

A meta definida visa garantir a entrega dos produtos e servigos

M i TAE <= .
S AT Oa T 0 constantes nas Ordens de Fornecimento de Bens dentro do
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prazo previsto.

Instrumento de

Ordem de Fornecimento de Bens (OFB), Termo de

medicao Recebimento Provisorio (TRP).
A avaliagdo sera feita conforme a linha de base do cronograma registrada na
Forma de OFB.
acompanhament | Sera subtraida a data de entrega dos produtos da OFB (desde que o fiscal
) técnico reconheca aquela data, com registro em Termo de Recebimento
Provisorio) pela data de inicio da execugao da OFB.
C e Ocorréncia Unica para cada OFB encerrada e com Termo de Recebimento
Periodicidade

Definitivo.

Mecanismo de

IAE =TEX - TEST

Onde:

IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execugdo — corresponde ao periodo de execu¢ao da OFB,
da sua data de inicio até a data de entrega dos produtos da OFB.

A data de inicio sera aquela constante na OFB; caso nao esteja explicita, sera

(an::%i:'lil:a) o primeiro dia util apds a emissdo da OFB. ‘ .
A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico,
conforme critérios constantes no Termo de Referéncia. Para os casos em que
o fiscal técnico rejeita a entrega, o prazo de execucdo da OFB continua a
correr, findando-se apenas quando a Contratada entregar os produtos da OFB
e houver aceitagdo por parte do fiscal técnico.
TEST — Tempo Estimado para a execug¢dao da OFB — constante na OFB,
conforme estipulado no Termo de Referéncia.
Obsl1: Serao utilizados dias corridos na medigao.

Observacoes Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados
como dias corridos no computo do indicador.

Inicio de A partir da emissdo da OFB.

Vigéncia

Faixas de ajuste
no pagamento e
Sancoes

Para valores do indicador IAE:

Menor ou igual a 0 — Pagamento integral da OFB,;

De 1 a 60 - aplicar-se-4 glosa de 0,1666% por dia de atraso sobre o valor da
OFB ou fra¢do em atraso, até o limite de 10%,;

Acima de 60 - aplicar-se-4 glosa de 10% bem como multa de 2% sobre o
valor da OFB ou fragdo em atraso.

Sancdes Administrativas e Procedimentos para retencio ou glosa no pagamento

8.17 As sangoes e glosas ocorrerdo conforme o quadro a seguir:
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Id Ocorréncia Glosa / Sancao
Quando convocado dentro do prazo
de validade da sua proposta, ndo | A Contratada ficara impedida de licitar e contratar
celebrar o Contrato, deixar de | com a Unido, Estados, Distrito Federal e Municipios
entregar ou apresentar documentacao | e, sera descredenciada no SICAF, ou nos sistemas de
1 falsa exigida para o certame, ensejar | cadastramento de fornecedores a que se refere o
o retardamento da execugdo de seu | inciso XIV do art. 4° da Lei n° 10.520/2002, pelo
objeto, ndo manter a proposta, falhar | prazo de até 5 (cinco) anos, sem prejuizo das demais
ou fraudar na execu¢do do Contrato, | cominagdes legais, ¢ multa de 10% do valor da
comportar-se de modo inidoneo ou | contratagado.
cometer fraude fiscal.
) Ter praticado atos ilicitos visando | A Contratada sera declarada inidonea para licitar e
frustrar os objetivos da licitagdo. contratar com a Administragao.
Demonstrar ndo possuir idoneidade ~ L. . -
. ~_ | Suspensdo tempordaria de 6 (seis) meses para licitar e
para contratar com a Administragao .. ~ .
3 . 1y contratar com a Administragdo, sem prejuizo da
em virtude de atos ilicitos -
) Rescisdo Contratual.
praticados.
Nao executar total ou parcialmente | Suspensdo temporaria de 6 (seis) meses para licitar e
4 | os servigos previstos no objeto da | contratar com a Administracdo, sem prejuizo da
contratagao. Rescisdo Contratual.
Ndo prestar os esclarecimentos | Multa de 0,01% sobre o valor total do Contrato por
imediatamente, referente a execugdo | dia til de atraso em prestar as informagdes por
do contrato, salvo  quando | escrito, ou por outro meio quando autorizado pela
5 | implicarem em indagag¢des de carater | Contratante, até o limite de 5 dias uteis.
técnico, hipdtese em que serdo
respondidos no prazo maximo de 16 | Apds o limite de 5 dias uteis, aplicar-se-4 multa de
horas tteis. 0,02% do valor total do Contrato.
Glosa de 0,1666% sobre o valor de cada
Nao atender ao indicador de nivel de | equipamento em atraso, para valores do indicador
6 servigo IAE (Indicador de Atraso de | IAE de 1 a 45.
Entrega de OFB ou Nota de
Empenho) Glosa de 2% sobre o valor da OFB ou fragdo em
atraso para valores do indicador IAE acima de 45.
. . Adverténcia.
Nao cumprir qualquer outra C A .,
L - Em caso de reincidéncia ou configurado prejuizo aos
7 | obrigacdo contratual ndo citada nesta . h .
tabela. resultados pretendidos com a contratacdo, aplica-se
multa de 5% do valor total do Contrato.

8.18 Nos termos do art. 19, inciso III da Instru¢do Normativa SGD/ME n°® 94, de 2022, sera
efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sang¢des cabiveis, nos casos em que a Contratada ndo atingir os valores minimos aceitaveis
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fixados nos critérios de aceita¢do, ndo produzir os resultados ou deixar de executar as atividades
contratadas.

8.19 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento
previsto na Lei n° 14.133, de 2021, e subsidiariamente a Lei n°® 9.784, de 1999.

8.20 As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

8.21 Em caso de atraso superior a 45 (quarenta e cinco) dias Uteis na entrega dos equipamentos,
contados a partir do prazo limite, a Administracdo podera considerar a rescisdo do contrato por
inexecugao total do objeto.

Critérios de medicio e de pagamento

Recebimento do objeto

8.22  Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente
com a nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo
acompanhamento e fiscalizacio do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

8.23 Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisoério, quando em desacordo com as especificagdes constantes no Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 15 (quinze) dias, a contar da notificagdo do
Contratado, as suas custas, sem prejuizo da aplicagao das penalidades.

8.24 O recebimento definitivo ocorrera no prazo de 7 (sete) dias uteis, a contar do recebimento da
nota fiscal ou instrumento de cobranga equivalente pela Administragdao, apds a verificagdo da
qualidade e quantidade do material e consequente aceitacdo mediante termo detalhado.

8.25 Para as contratacdes decorrentes de despesas cujos valores nao ultrapassem o limite de que
trata o inciso II do art. 75 da Lei n°® 14.133, de 2021, o prazo maximo para o recebimento definitivo
sera de até 3 (trés) dias uteis.

8.26 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericao do
atendimento das exigéncias contratuais.

8.27 No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execucao do
objeto, para efeito de liquidacdo e pagamento.

8.28 O prazo para a solugdo, pela Contratada, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administragdo durante a andlise prévia a liquidacao de despesa, ndo serd computado para os fins do
recebimento definitivo.

8.29 O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execugdo do
contrato.

Liquidacao
8.30 Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias
uteis para fins de liquidagdo, na forma desta se¢do, prorrogaveis por igual periodo, nos termos do
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art. 7°, §2° da Instrugdo Normativa SEGES/ME n°® 77/2022.

8.30.1 O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogagdo, no caso de contratagdes decorrentes de despesas cujos valores nao
ultrapassem o limite de que trata o inciso II do art. 75 da Lei n°® 14.133, de 2021.

8.31 Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa os elementos necessarios € essenciais do documento,
tais como:

8.31.1 o prazo de validade;

8.31.2 a data da emissdo;

8.31.3 os dados do contrato e do 6rgdo Contratante;

8.31.4 o periodo respectivo de execugao do contrato;

8.31.5 o valor a pagar; e

8.31.6 eventual destaque do valor de retengdes tributarias cabiveis.

8.32 Havendo erro na apresentagao da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizacao da
situacdo, sem Onus ao Contratante.

8.33 A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documenta¢ao mencionada no art. 68 da Lei n® 14.133, de 2021.

8.34 A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencao das
condi¢des de habilitacdo exigidas no edital; b) identificar possivel razdo que impegca a participagdo
em licitagdo, no ambito do orgdo ou entidade, que implique proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA N° 3, DE 26
DE ABRIL DE 2018).

8.35 Constatando-se, junto ao SICAF, a situagdo de irregularidade da Contratada, serd
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da Contratante.

8.36 Nao havendo regularizacao ou sendo a defesa considerada improcedente, a Contratante devera
comunicar aos o0rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia
da Contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes € necessarios para garantir o recebimento de seus créditos.

8.37 Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a Contratada a ampla
defesa.

8.38 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso a Contratada ndo regularize sua situagao junto ao SICAF.

Prazo de pagamento

8.39 O pagamento sera efetuado no prazo de até¢ 10 (dez) dias uteis contados da finalizagdo da
liquidacao da despesa, conforme secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n°
77, de 2022.

8.40 No caso de atraso pela Contratante, os valores devidos a Contratada serdo atualizados
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monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagao,
mediante aplica¢cdo do Indice de Custos de Tecnologia da Informagao — ICTI de corregdo monetéria.

Forma de pagamento

8.41 O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pela Contratada.

8.42 Seréd considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.43 Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao aplicavel.

8.44 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos
na fonte, quando da realiza¢ao do pagamento, os percentuais estabelecidos na legislagdo vigente.

8.45 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n°® 123, de 2006, nao sofrerd a retencao tributaria quanto aos impostos e contribuicdes abrangidos
por aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de comprovagao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar.

8.46 Serd permitida a Contratada a emissdo de notas fiscais distintas para itens de software
(programas), hardware (componentes fisicos) e servicos que compodem a solugdo, desde que a soma
individual de todas seja igual ao valor total a ser pago pela solugao.

Cessao de crédito

8.47 E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e
de acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de Julho
de 2020, conforme as regras deste presente topico.

8.48 As cessoes de crédito nao fiduciarias dependerdo de prévia aprovagao da Contratante.

8.49 A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, estd
condicionada a celebracao de termo aditivo ao contrato administrativo.

8.50 Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as
condig¢des de habilitagdo por parte da Contratada (cedente), a celebracao do aditamento de cessao de
crédito e a realizagdo dos pagamentos respectivos também se condicionam a regularidade fiscal e
trabalhista do cessiondrio, bem como a certificagdo de que o cessiondrio ndo se encontra impedido
de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios
ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de
1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

8.51 O crédito a ser pago a cessiondria ¢ exatamente aquele que seria destinado a cedente
(Contratada) pela execucgao do objeto contratual, restando absolutamente incolumes todas as defesas
e excegdes ao pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no
regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagao do fato
gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a Administragdao
(INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020 e Anexos).

8.52 A cessao de crédito nao afetard a execugdo do objeto contratado, que continuard sob a integral
responsabilidade da Contratada.

9 - DO REAJUSTE
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9.1 Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da
data limite para a apresentagdo das propostas.

9.2 Apo6s o interregno de um ano, ¢ mediante pedido da Contratada, os pregos inicialmente
contratados serdo reajustados segundo o Indice de Custos de Tecnologia da Informagdo — ICTL

10 - FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

Forma de selegio e critério de julgamento da proposta

10.1 O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
menor prego.

10.1.1 O regime de execu¢do do contrato sera por preco global, pois foi possivel definir de
forma precisa as quantidades a serem contratadas.

Da aplicacdo da margem de preferéncia

10.2. Aplica-se a margem de preferéncia conforme descrito a seguir:
10.2.1 Serdo aplicados os critérios de preferéncia conforme os Artigos 44 e 45 da Lei
Complementar n® 123/2006, bem como os Artigos 4° a 8° do Decreto n°® 7.174/2010.

Exigéncias de habilitacio
10.3 Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

Habilitac¢io juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificagdo em todo o territério nacional;

10.5. Empresario individual: inscri¢do no Registro Piblico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condi¢gdo de Microempreendedor
Individual - CCMEI, cuja aceitagdao ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatorio de seus administradores;

10.8 Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de margo de 2020;

10.9  Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatorio de seus administradores;

10.10  Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
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constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbagao no Registro onde tem sede a matriz;

10.11  Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de
dezembro de 1971.

10.12  Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidagdo respectiva.

Habilitacao fiscal, social e trabalhista

10.13  Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

10.14 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e
a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.15 Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.16 Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a
apresentacao de certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

10.17  Prova de inscri¢do no cadastro de contribuintes Estadual e Municipal relativo ao domicilio
ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.18 Prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.19  Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal relacionados
ao objeto contratual, deverd comprovar tal condi¢do mediante a apresentacdo de declaracdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

Qualificaciao Econémico-Financeira

10.20 Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°
14.133, de 2021, art. 69, caput, inciso II);

10.21 Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

10.21.1  indices de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG),
superiores a 1 (um);

10.21.2  As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contébeis pelo balanco de abertura;

10.21.3 Os documentos referidos acima limitar-se-d30 ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos;

10.21.4  Os documentos referidos acima deverdo ser exigidos com base no limite definido
pela Receita Federal do Brasil para transmissao da Escrituracao Contébil Digital - ECD ao Sped.
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10.22 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para
fins de habilitagdo patrimonio liquido minimo de 10% do valor total estimado da contratagao.

10.23 As empresas criadas no exercicio financeiro da licitacdo deverdao atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura.
(Lein® 14.133, de 2021, art. 65, §1°).

Qualificacao Técnica

10.24 Comprovagao de aptiddo para o fornecimento de bens similares de complexidade
tecnologica e operacional equivalente ou superior com o objeto desta contratagdo, ou com o item
pertinente, por meio da apresentagao de certiddes ou atestados, por pessoas juridicas de direito
publico ou privado, ou regularmente emitidos pelo conselho profissional competente, quando for o
caso.

10.24.1 Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer
respeito a contratos executados com as seguintes caracteristicas minimas:

10.24.1.1 Fornecimento de, no minimo, 50% (cinquenta por cento) de cada item com
caracteristicas compativeis com as especificadas neste Termo de Referéncia.

10.24.2 O atestado apresentado deverd estar em papel timbrado da empresa ou oOrgao
Contratante e com a identificagdo clara do signatario. Nao serdo aceitos Atestados de Capacidade
Técnica cuja empresa emitente seja componente do mesmo grupo financeiro ou subcontratada da
licitante.

10.24.3 O(s) atestado(s) devera(ao) referir-se ao fornecimento de bens no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social vigente.

10.24.4 Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacao e o
somatorio de diferentes atestados executados de forma concomitante.

10.24.5 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou
da filial do fornecedor.

10.24.6 O fornecedor disponibilizard todas as informagdes necessarias a comprovaciao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragao, copia do contrato
que deu suporte a contratagdo, enderego atual da Contratante e local em que foi executado o objeto
Contratado, dentre outros documentos.

10.25 Caso admitida a participagdo de cooperativas, serd exigida a seguinte documentagdo
complementar:

10.25.1 A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratagdo e que executarao o contrato, com as respectivas atas de inscri¢ao € a comprovagao de

que estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°,
inciso XI, 21, inciso I ¢ 42, §§2° a 6° da Lei n. 5.764, de 1971,

10.25.2 A declaragdo de regularidade de situacdo do contribuinte individual — DRSCI, para
cada um dos cooperados indicados;

10.25.3 A comprovagdo do capital social proporcional ao nimero de cooperados necessarios
a prestacao do servigo;
10.25.4 O registro previsto na Lei n. 5.764, de 1971, art. 107,
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10.25.5 A comprovacao de integragdo das respectivas quotas-partes por parte dos cooperados
que executardo o contrato; e

10.25.6 Os seguintes documentos para a comprovacdo da regularidade juridica da
cooperativa: a) ata de fundacdo; b) estatuto social com a ata da assembleia que o aprovou; c)
regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de
convocacao das trés ultimas assembleias gerais extraordindrias; e) trés registros de presenga dos
cooperados que executardo o contrato em assembleias gerais ou nas reunides seccionais; e f) ata da
sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da licitagao;

10.25.7 A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da
Lei n. 5.764, de 1971, ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida
pelo 6rgao fiscalizador.

11 —- ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1 O custo estimado total da contratagdo ¢ de R$420.598,75 (quatrocentos e vinte mil,
quinhentos e noventa e oito reais e setenta e cinco centavos ), conforme custos informados na tabela
do item 1 deste documento.

12 - ADEQUACAO ORCAMENTARIA

12.1 As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Or¢camento Geral da Unido.

12.2 A contratacdo serd atendida pela seguinte dotagao:
12.2.1 Gestao/Unidade: PROAGI;
12.2.2 Fonte de Recursos: 1.000.00000;
12.2.3 Programa de Trabalho: 171320;
12.2.4 Elemento de Despesa: 44.90.52 ¢ e 44.90.40;
12.2.5 Plano Interno: MC003GO1ADN.

12.3 A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovagao da
Lei Or¢amentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

12.4 O desembolso financeiro sera realizado em pagamento Unico, por equipamento, apds o
recebimento definitivo da solucao.
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13 - DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

A Equipe de Planejamento da Contratacao foi instituida pela Portaria N° 23/2023/PROAGI de 06 de
abril de 2023.

Conforme o §6° do art. 12 da IN SGD/ME n° 94, de 2022, o Termo de Referéncia sera
assinado pela Equipe de Planejamento da Contratacdo e pela autoridade méxima da Area de TIC, e
aprovado pela autoridade competente.

Equipe de Planejamento da Contratacio
Integrante Requisitante Integrante Técnico
Eliézer de Siqueira Weber Shoity Resende Takaki
Chefe DIRT Analista de TI
SIAPE: 2145570 SIAPE: 1828810
Integrante Administrativo Integrante Administrativo
Karis F. Diedrich Neila Evangelista
Assist. Administrativo Administradora
SIAPE: 2164071 SIAPE: 2144158

Como autoridade méaxima da Area de TIC, aprovo este Termo de Referéncia

Autoridade Maxima da Area de TIC

Joylan Nunes Maciel
Coordenador de Tecnologia da Informagdo
Siape: 1850490
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ANEXO II - ESPECIFICACOES TECNICAS

Especificacdes gerais

1.1.

1.2.

1.3.

Os equipamentos fornecidos devem ser novos, de primeiro uso e estar em linha de
fabricacao na data de entrega da solugdo.

Os equipamentos e softwares ofertados ndo devem estar listados como “end of
sales”, e tampouco como “end of life” pelo fabricante até a data de abertura da
proposta.

Para fins de compatibilidade, todos os equipamentos e softwares que compdem a
solucao devem ser do mesmo fabricante, e compativeis entre si.

Controladora wireless

2.1.

2.2.

2.3.

2.4.

2.5.
2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

30/35

Solugdo de controle para rede sem fio capaz de gerenciar de maneira centralizada os
pontos de acesso (AP) da rede LAN da UNILA, fornecida na forma de appliance
virtual.

A solugdo deve permitir o trafego IP, multicast e IPv6 através da Controladora
(camada 2).

Deve executar o controle, configuragdo e geréncia dos AP, bem como otimizar o
desempenho e a cobertura da radiofrequéncia (RF) oferecidos pela solugao.

A solugdo deve ser capaz de gerenciar, no minimo, a quantidade de 145 (cento e
quarenta e cinco) APs simultaneamente, e permitir a expansao para até 6000 (seis
mil) AP’s sem a necessidade de substituicdo da solucdo. O upgrade, caso seja
necessario, deve ser realizado com adicao de licencas de software.

Deve suportar pelo menos 10.000 (dez mil) clientes conectados simultaneamente,
Implementar, no minimo, 64 (sessenta e quatro) dominios de mobilidade (SSID),
para o mesmo padrao wireless 802.11, permitindo configuragdes distintas de
autenticagdo, QoS, criptografia, SSID e VLAN para cada dominio. Deve ser possivel
especificar em quais APs/Grupo de APs cada dominio sera aplicado.

Permitir programar a ativagao e/ou desativacao de SSID em dia e hora especificos.

A solucdo deve controlar APs de uso Interno “indoor” e de uso externo “outdoor”,
estabelecendo conexdes em wireless mesh entre ambos, permitindo estender a rede
sem fio a pontos de acesso sem conexao fisica a rede cabeada. Todas as licencas
necessarias para habilitar estas funcionalidades, caso haja, devem ser fornecidas com
a solucao.

A solucdo deverd operar com os padroes IEEE 802.11a/b/g/n/ac/ax, com diferentes
radios de diferentes padrdes, sejam radios operando nas frequéncias B/G/N, A/B/G,
B/G ou qualquer uma das configuragdes. Também deve controlar radio mesh
outdoor, de forma a atender grandes areas externas. Devem acompanhar todas as
licengas necessarias para o funcionamento conforme os itens descritos neste
processo.

Implementar técnicas de beamforming de maneira nativa para os padrdes
802.11a/g/n/ac, sem necessidade de softwares instalados na placa de rede dos
clientes wireless.

Permitir a adigdo de pontos de acesso que implementem analise de espectro (melhor
que 400 kHz) em hardware dedicado a esta finalidade, sem impacto no trafego dos
clientes. Desta maneira, a solugdo como um todo permitird um gerenciamento mais
apurado no cenario de RF, utilizando da melhor maneira os canais mais imunes a
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2.15.

2.16.
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interferéncia, ruido e/ou sujeira.

Permitir o tratamento de trafego de video multicast para melhoria na velocidade e

qualidade da imagem.

A Controladora poderd estar diretamente e/ou remotamente conectada aos pontos de

acesso por ela gerenciados, inclusive via roteamento nivel 3 da camada OSI.

2.14.1.

2.14.2.

2.14.3.

2.14.4.

2.14.5.

2.14.6.

2.14.7.

2.14.8.

2.14.9.

2.14.10.

2.14.11.

2.14.12.

Possuir gerenciamento das capacidades especificas de RF incluindo:

Ajuste dinamico de canais IEEE 802.11 para otimizar a cobertura de rede e
mudar as condi¢des RF baseado em performance;

Deteccdo de interferéncia e reajuste dos parametros de RF evitando
problemas de cobertura e performance;

Permitir balanceamento de carga de usuarios de modo automatico através de
multiplos pontos de acesso para otimizar a performance durante elevada
utilizagdo da rede;

Suportar controle dindmico de poténcia: o sistema dinamicamente ajusta a
saida de poténcia dos pontos de acesso individualmente para acomodar as
condicdes de alteragdes da rede;

Implementar mecanismos para deteccao de pontos de acesso ndo autorizados
(rogues) de forma integrada e automatica, classificando-os como conhecidos,
maliciosos ou ndo classificados. Deve ser possivel especificar um nivel
minimo (RSSI) para que um ponto de acesso seja classificado como rogue;
Deve ser permitido configurar o nome do SSID utilizado pelo ponto de
acesso rogue para que ele seja automaticamente classificado como
malicioso/nao autorizado;

Implementar varredura de RF nas bandas IEEE 802.11a, 802.11b, 802.11g,
802.11n, 802.11ac e 802.11lax para identificagdo de ataques e pontos de
acesso rogue;

Implementar recurso que evite a conexdo de usuarios wireless em pontos de
acesso classificados como maliciosos/ndo autorizados;

Gerenciar a publicagdo de WLAN (SSID) baseado em tempo através de
software embarcado na propria controladora ou software externo, permitindo
desligar a emissdo de RF em determinados horarios;

Deve possuir funcionalidade capaz de fazer a admissdo de novos usuarios nas
faixas de frequéncia de 2.4 e 5GHz de acordo com sua capacidade de
operagdo, ou seja, a controladora deve escolher sem intervencao do usuario
ou administrador, em qual frequéncia o usudrio se conectara (se 2.4 ou 5
GHz), conforme o hardware disponivel do usuario e condicdes de rede,
independentemente do SSID que o usudrio esteja se conectando. Deve ser
possivel, ainda, habilitar ou desabilitar tal funcionalidade;

Ajustar dinamicamente o nivel de poténcia e canal de radio dos APs, de
modo a otimizar o tamanho da célula de RF, garantindo desempenho e
escalabilidade;

No evento de falha de um AP, a Controladora deve automaticamente ajustar a
poténcia dos pontos de acesso adjacentes para dar cobertura de area onde o
AP que falhou estava provendo o sinal.

A solugdo deve detectar, classificar e mitigar interferéncias ndo WiFi que impactem

diretamente no funcionamento da rede.

Implementar op¢ao de Branch Office (local switching). Neste modo nao € necessario

que todo o trafego seja direcionado ao controlador antes de ser encaminhado ao
restante da rede. Desta forma ¢é possivel que a comunicacao local, seja com recursos
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2.17.

2.18.

2.19.
2.20.

2.21.
2.22.
2.23.
2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

2.30.

2.31.
2.32.
2.33.
2.34.
2.35.
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de rede (impressoras, servidores), seja com outros usuarios WiFi, aconteca sem o
controle prévio da Controladora.

Permitir a criagdo de ACL (Lista de Controle de Acesso) para os APs em modo
remoto (local switching), sem a necessidade de envio do trafego até a Controladora.
Operar com APs remotos, mesmo acessado por NAT, através de tinel criptogratado
(VPN ou semelhante). Desta forma, ¢ possivel definir o IP publico da Controladora e
fazer com que pontos de acesso remotos conectem-se automaticamente a
Controladora através da Internet. Em caso de falha na comunicacao entre
Controladora e ponto de acesso, o ponto de acesso deve continuar sua operacao de
transferéncia de dados aos clientes ja conectados sem a necessidade de reconexdo a
um SSID diferente. Também deve ser possivel configurar a solucdo para permitir a
conexao de novos usuarios utilizando autenticagdo 802.1x, mesmo que os pontos de
acesso estejam sem comunicagdo com a controladora.

Implementar os padrdes IEEE 802.11h e IEEE 802.111.

Implementar Fast BSS Transition de acordo com o padrio IEEE 802.11r para
aceleragdo do roaming dos usudrios.

Implementar os padrdoes IEEE 802.11k e IEEE 802.11v para permitir que um
dispositivo conectado a rede wireless identifique rapidamente pontos de acesso
proximos disponiveis para roaming.

Suporte a mobilidade dos usuarios em redes camada 2 e 3.

Implementar o protocolo IEEE 802.1x.

Implementar associacdo dinamica de usuario a VLAN e ACL, com base nos
parametros da etapa de autenticagdo quando feita via RADIUS.

Implementar a localizagdo de usuario de forma integrada, com possibilidade de
filtrar a lista de usuarios com base em enderecos MAC, nome do AP e SSID. Deve
ser possivel visualizar o enderego IP e demais informagdes do cliente, como nivel de
sinal, endereco MAC e usudrio (caso esteja logado).

Deve possuir funcionalidade baseada em reconhecimento de aplicacdes através da
técnica de DPI (Deep Packet Inspection) que permita ao administrador da rede
identificar quais aplicagdes estdo sendo trafegadas pelo equipamento. Caso existam,
devem ser fornecidas as licengcas necessarias para funcionamento desta
funcionalidade com atualizagdo da base de aplica¢des durante todo o periodo de
garantia e que contemplem o funcionamento deste recurso para a capacidade maxima
de pontos de acesso que podem ser gerenciados pela controladora.

Através da técnica de DPI, a solugdo deve ser capaz de reconhecer aplicagdes que
facam uso de voz e video e permitir a priorizagao deste trafego com atribuigdo de
QoS.

A solugdo deve ainda permitir a criacdo de regras para bloqueio e limite de banda
das aplicacdes reconhecidas através da técnica de DPI que possam ser aplicadas por
SSID ou grupos de usudrios.

Disponibilizar interface de administragdo e geréncia através de navegador padrio
(http/HTTPS), SSH e interface console.

Deve permitir o gerenciamento completo através de interface de linha de comando
(CLD).

Permitir a gravacdo de eventos em log interno e externo (Syslog).

Implementar SNMP v2c e v3 incluindo a geragdo de traps.

Possuir suporte a MIB 11, conforme RFC 1213.

Permitir o gerenciamento da controladora e dos pontos de acesso através de IPv6.
Permitir o armazenamento de sua configuragio em memdoria ndo volatil, podendo,

Processo Administrativo n® 23422.006493/2023-21
Versao do template: maio/2023



2.36.
2.37.

2.38.

2.39.

2.40.

2.41.

2.42.

2.43.

2.44.

2.45.

2.46.
2.47.

2.48.

2.49.

33/35

Ministério da Educacao

Universidade Federal da Integracio Latino-Americana
Pro-Reitoria de Administragdo, Gestdo e Infraestrutura
Coordenadoria de Tecnologia da Informagao

numa queda e posterior restabelecimento da alimentacdo, voltar a operagao
normalmente na mesma configuracdo anterior a queda de alimentacao.

Deve implementar SNTP para sincronizag@o de relogio entre dispositivos.
Implementar tunelamento criptografado do trafego entre a Controladora e os
respectivos APs gerenciados.

Gerenciamento de politicas de seguranca de usuarios ou grupos de usudrios wireless
LAN, incluindo:

2.38.1.  Seguranca acima da camada 3 do modelo OSI - Autenticagdo WEB (Portal);
2.38.2.  Listas de controle de acesso (ACLs) - restricdes de IP, tipos de protocolos,

portas, campo DSCP e direcao do fluxo de dados, permitindo a criagdo de
pelo menos 50 ACLs com 64 regras em cada ACL;

2.38.3.  Suporte a Autenticacdo, Autorizacdo e Accounting (AAA) em servidor

RADIUS.
Permitir realizar a autenticagdo baseada em WEB (captive portal), sendo possivel
fazer a total customizagdo da pagina de login, permitindo inserir na Controladora a
pagina customizada, incluindo imagens, ou configurar uma péagina de autenticagdo
em servidor externo. Para este tipo de login, deve permitir a criacdo de lista de
usudrios internamente na Controladora, com possibilidade de especificar a duragao
do acesso de cada usuario cadastrado no sistema em minutos, horas e dias.
Deve implementar o mecanismo de mudanga de autorizagao dinamica para 802.1x,
conhecido como RADIUS CoA (Change of Authorization) conforme RFC 3576 ou
RC 5176.
Implementar funcionalidades de WIPS (wireless intrusion prevention system) com
intuito de controlar e identificar tentativas de ataques a rede WLAN. Deve
implementar mecanismos contra ataques tipo Auth Flood, Deauth Flood, EAPOL
Flood e Broadcast Deauth.
Gerenciamento de chaves de criptografia WPA, WPA2, WPA3, TKIP e¢ AES dos
APs.
Deve fazer a atualizagdo de firmware dos APs, mesmo que para os APs conectados
em modo escritorio remoto.
A controladora deve ser compativel ¢ homologada para operagdo com KVM,
VMware ESXi 6 ou superior ou Hyper-V.
A controladora devera suportar em modo de alta disponibilidade, podendo ser
configurada em modo ativo/passivo, ou em modo N+1. Durante a falha da
controladora principal, a controladora secundaria devera assumir todas as
funcionalidades, sem nenhum impacto ao ambiente.

Garantia e Suporte

Garantia de 5 (cinco) anos com suporte a atualizagdes de software.

A garantia relativa a Controladora virtual refere-se a disponibilidade de atualizagdes
do sistema por meio do fornecimento de novas versdes por necessidade de corregoes
de problema ou por implementacao de novas releases.

O acesso e download, por parte da Contratante, das atualizagdes (versoes e releases)
de software disponibilizadas pelo fabricante deve poder ser realizado diretamente do
sistema operacional da Controladora virtual.

Os servicos de suporte serdo solicitados mediante a abertura de um chamado
efetuado por técnicos da UNILA, via chamada telefonica local, a cobrar ou 0800,
e-mail, website ou chat do fabricante ou a empresa autorizada (em portugués — para
o horario comercial — horario oficial de Brasilia).
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2.50. O suporte contratado sera prestado pela CONTRATADA.

Licenca para AP
3.1.  Licenca individualizada necessaria para habilitacdo de AP adicional a controladora
wireless.

3.2. Deve ser compativel com a controladora ofertada no Item 1 do objeto, e permitir a
adi¢ao dos seguintes modelos de AP a controladora:
3.2.1. Cisco AIR-AP2702 1I-Z-K9-BR;
3.2.2.  Cisco AIR-AP1852 I-Z-K9.
3.3.  Em caso de necessidade de substitui¢do de um AP, independentemente do motivo, a
licenga vinculada ao dispositivo substituido deve poder ser transferida para o novo
dispositivo, sem limite de transferéncias por licenca.

Access point

4.1.  Equipamento caracterizado como ponto de acesso para rede sem fio (AP) do tipo
thin access point, ou seja, AP que permite acesso a rede Ethernet via wireless, e que
possui todas as suas configuragdes centralizadas em uma controladora wireless.

4.2.  Unidade projetada com estrutura robusta, com facilidades para fixagdo em parede,
teto ou mesa e capaz de operar em ambiente de escritorio a temperaturas entre 10 a
50° C. Os acessorios para fixacdo em teto e parede devem ser fornecidos juntamente
com o equipamento.

4.3.  As funcionalidades aqui descritas devem ser implementadas pelo conjunto ponto de
acesso + controladoras.

4.4. Implementar os padroes IEEE 802.11a/b/g/n/ac/ax simultaneamente com radios
distintos, permitindo configuragdes distintas para 2.4 e 5GHz dentro do mesmo
equipamento.

4.5.  Suporte integrado a Power over Ethernet (PoE) conforme o padrio 802.3af e
802.3at.

4.6.  Deve ser possivel energizar o ponto de acesso, com todas as funcionalidades ativas,
através de um unico cabo de rede provendo alimentagdao PoE+ no padrao 802.3at;

4.6.1.  Caso ndo seja possivel a alimentagdo do ponto de acesso como solicitado no
item acima, devera ser fornecido power injector PoE+ no padrao 802.3bt
capaz de alimentar o ponto de acesso com todas as funcionalidades ativadas.

4.7.  Suportar, no minimo, 16 (dezesseis) SSIDs com configuragdes distintas de rede,
VLAN, seguranga, criptografia e QoS. Deve ser possivel habilitar todos os 16
(dezesseis) SSIDs simultaneamente em uma Unica faixa de frequéncia, tanto em
2.5GHz quanto em 5GHz.

4.8.  Deve possuir 01 (uma) interface Ethernet com conector RJ-45 para conexado de cabo
UTP, com operagao nas velocidades de 10Mbps, 100Mbps e 1Gbps.

4.9.  Deve possuir 01 (uma) interface de console serial para gerenciamento local.

4.10.  Deve possuir poténcia minima de 100mW (cem miliwatts) em ambas as faixas de
frequéncia (2.4GHz e 5GHz). Nao serdo aceitos equipamentos com poténcia inferior.

4.11.  Possuir LED frontal indicativo do status do equipamento.

4.12.  Possibilitar configuragdo inicial através de cliente DHCP, de modo que toda
configuracdo seja baixada da controladora automaticamente.

4.13.  Implementar gerenciamento automatizado de RF e poténcia, ou seja, os elementos da
solugcdo (Controlador + APs) devem definir sem intervencdo manual os pardmetros
de poténcia de transmissdo e ajuste de canal de frequéncia, evitando interferéncias e
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sobreposi¢do de canais.

Deve implementar Multi-User MIMO (MU-MIMO) com 2 (dois) fluxos espaciais
em ambas as frequéncias de 2.4 ¢ 5 GHz.

Deve possuir antenas internas ao equipamento com irradiacdo omnidirecional e
ganho minimo de 4 (quatro) dBi em 2.4GHz, e 5 (cinco) dBi em 5GHz.

Deve permitir a implementagao de canais de S0MHz em 802.11ac/ax.

Para seguranca, o AP deve suportar o padrao IEEE 802.11i e suportar autenticacao
WPA3. O AP também deve suportar autenticagdo 802.1x incluindo EAP-TLS,
EAP-TTLS, EAP-GTC, EAP-SIM ¢ PEAP. O AP deve suportar o algoritmo AES
para criptografia.

Suportar autenticagdo de usudrios segundo o padrio IEEE 802.1X com
assinalamento de VLAN por usudrio, conforme pré-definido em servidor RADIUS
padrdo de mercado (tais como NPS e FreeRADIUS).

Deve implementar técnica de beamforming de forma nativa.

Suportar arquitetura centralizada onde o AP opera de modo dependente da
controladora wireless que faz o gerenciamento das politicas de seguranca, qualidade
de servigo (QoS) e monitoramento de RF, utilizando para isto o protocolo de
gerenciamento de RF especifico.

Deve suportar modo de operacdo no qual atua como um controlador de WLAN
(WLC) para gerenciar e controlar os outros APs a ele subordinado. Ao operar nessa
funcdo, deve manter simultaneamente sua operagdo padrao de ponto de acesso com
atendimento a clientes.

Deve implementar técnica de DFS (Dynamic Frequency Selection).

Deve implementar OFDMA e BSS coloring.

Implementar o protocolo de comunicagdo CAPWAP.

O equipamento deve acompanhar a licenga para adiciona-lo a controladora virtual,
caso necessario.

Possuir sistema antifurto tipo Kensington Security Lock ou permitir a instalagdao de
cadeado para protegdo fisica do equipamento.

Garantia e Suporte

O equipamento proposto devera possuir garantia do Fabricante de 5 (cinco) anos
para reposi¢ao de pecas on-site.

Os servigos de suporte e garantia serao solicitados mediante a abertura de um
chamado efetuado por técnicos da UNILA, via chamada telefonica local, a cobrar ou
0800, e-mail, website ou chat do fabricante ou a empresa autorizada (em portugués —
para o horario comercial — horario oficial de Brasilia) e constatada a necessidade, o
fornecedor devera providenciar o deslocamento do equipamento, bem como seu
retorno ao local de origem e, caso necessario, também do técnico responsavel para
solucao do problema on site, sem qualquer 6nus a UNILA.
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