MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-AMERICANA
PRO-REITORIA DE GESTAO DE PESSOAS

EDITAL DE RETIFICACAO 01 DO EDITAL 001-2022 DE ABERTURA CONCURSO PUBLICO N2 001/2022

A UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-AMERICANA - UNILA, inscrita no CNPJ sob o n2
11.806.275/0001-33, por meio de sua Pro-Reitora Adjunta de Gestdo de Pessoas, nomeada pela Portaria n®
219/2022/GR, tendo em vista a delegacdo de competéncia conferida pela Portaria n2 630/2020/PROGEPE, no uso
de suas atribuicdes, decide:

Considerando a necessidade de provimento de cargo publico e de se compatibilizar o quadro de
pessoal com as atividades da administracao publica e com as diretrizes estabelecidas pela legislacdo federal;
Considerando o estabelecimento de igualdade de condi¢des entre os candidatos inscritos;

Considerando a valorizagdao do conhecimento do cargo para o qual o candidato se inscreveu;

Considerando a inclusdo na prova de temas previstos dentre os conteudos publicados, com o objetivo de
buscar valorizar o conhecimento dos candidatos;

Considerando o Contrato n° 015/2022, referente ao Processo de Dispensa de Licitagdo n? 30/2022, firmado
entre a UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-AMERICANA — UNILA e a Universidade Estadual do
Oeste do Parana — UNIOESTE;

Considerando a objetividade de julgamento, por meio da elabora¢do de Prova Objetiva e do tratamento do
processamento das respostas;

Considerando o sigilo na elaboracdo, impressao e aplicacao das provas,
TORNA PUBLICO a Retificagdo de parte do Edital de Abertura de Concurso Publico n 2 001/2022, referente a
realizacdao de Concurso Publico de Prova Objetiva e a abertura de inscricdes destinadas ao provimento de diversos

cargos vagos ou que vierem a vagar ou a serem criados durante o prazo de validade do presente Concurso Publico,
de acordo com o numero de vagas e demais especificagdes constantes nos Anexos |, I, llI, IV, V e VI deste Edital.

Art. 12 - No Quadro 1 passam a valer as seguintes alteracGes:
QUADRO 1 - CARGO NIVEL MEDIO E SUPERIOR

Onde se lé:

TECNICO EM ASSUNTOS

Nivel E 40h 2 - - RS 120,00 | RS 4.180,66 PO
EDUCACIONAIS
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Leia-se

TECNICO EM ASSUNTOS )
Nivel E 40h 3 1 - RS$ 120,00 | R$4.180,66 | PO
EDUCACIONAIS

Art. 22 - Fica incluido os subitens 11.1.1 e 11.1.2 com a seguinte redagao:

11.1.1 No momento da investidura no cargo, o candidato devera comprovar o respectivo registro no Conselho
de Classe competente, quando for o caso, bem como estar inteiramente quite com as demais exigéncias legais do
orgao fiscalizador, relacionadas as habilita¢cdes para o exercicio do cargo.

11.1.2 A ndo apresentacdao da documentagao citada no subitem anterior implicard o impedimento de posse
do candidato aprovado.

Art. 32 - No Quadro do Anexo | passam a valer as seguintes alteracdes:

QUADROS DE CARGOS E VAGAS PARA O CONCURSO PUBLICO 01/2022

Onde se lé:

TECNICO EM ASSUNTOS EDUCACIONAIS 3
Leia-se:

TECNICO EM ASSUNTOS EDUCACIONAIS 4

Art. 42 - No Quadro do Anexo Il passam a valer as seguintes alteragdes:

TECNICO DE TECNOLOGIA DA INFORMACAO

Onde se |é:

DESCRICAO SUMARIA DO CARGO:

Desenvolver sistemas e aplicagGes, determinando interface grafica, critérios ergonGmicos de navegacao,
montagem da estrutura de banco de dados e codificacdo de programas; projetar, implantar e realizar manutencdo
de sistemas e aplicacGes; selecionar recursos de trabalho, tais como metodologias de desenvolvimento de

sistemas, linguagem de programacao e ferramentas de desenvolvimento. Assessorar nas atividades de ensino,
pesquisa e extensdo.
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DESCRICAO DE ATIVIDADES TIPICAS DO CARGO

Desenvolver sistemas e aplicagdes: Desenvolver interface grafica; aplicar critérios ergonémicos de
navegacdo em sistemas e aplicacdes; montar estrutura de banco de dados; codificar programas; prover sistemas
de rotinas de seguranca; compilar programas; testar programas; gerar aplicativos para instalacdo e gerenciamento
de sistemas; documentar sistemas e aplicacdes.

Realizar manutencdo de sistemas e aplicagBes: Alterar sistemas e aplicagbes; alterar estrutura de
armazenamento de dados; atualizar informacdes graficas e textuais; converter sistemas e aplicacbes para outras
linguagens ou plataformas; atualizar documentacdes de sistemas e aplica¢des; fornecer suporte técnico; monitorar
desempenho e performance de sistemas e aplicagdes; implantar sistemas e aplicagdes; instalar programas;
adaptar conteudo para médias interativas; homologar sistemas e aplicagcdes junto a usuarios; treinar usuarios;
verificar resultados obtidos; avaliar objetivos e metas de projetos de sistemas e aplicagdes.

Projetar sistemas e aplicacOes: Identificar demanda de mercado; coletar dados; desenvolver leiaute de
telas e relatdrios; elaborar anteprojeto, projetos conceitual, légico, estrutural, fisico e grafico; definir critérios
ergonOdmicos e de navegacdo em sistemas e aplicagdes; definir interface de comunicacdo e interatividade; elaborar
croquis e desenhos para geragdo de programas em CNC; projetar dispositivos, ferramentas e posicionamento de
pecas em maquinas; dimensionar vida util de sistema e aplicagdes; modelar estrutura de banco de dados.

Selecionar recursos de trabalho: Selecionar metodologias de desenvolvimento de sistemas; selecionar
linguagem de programacao; selecionar ferramentas de desenvolvimento; especificar configuragdes de maquinas e
equipamentos (hardware); especificar maquinas, ferramentas, acessdrios e suprimentos; compor equipe técnica;
especificar recursos e estratégias de comunicacdo e comercializagdo; solicitar consultoria técnica.

Planejar etapas e agGes de trabalho: Definir cronograma de trabalho; reunir-se com equipe de trabalho ou
cliente; definir padronizac¢des de sistemas e aplicacOes; especificar atividades e tarefas; distribuir tarefas.

Executar outras tarefas de mesma natureza e nivel de complexidade associadas ao ambiente
organizacional.

Leia-se:

DESCRICAO SUMARIA DO CARGO:

Desenvolver sistemas e aplicagcGes, determinando interface grafica, critérios ergonOGmicos de navegacao,
montagem da estrutura de banco de dados e codificacdo de programas; projetar, implantar e realizar manutencédo
de sistemas e aplicacBes; configurar e executar manutengdes corretivas e preventivas de software, hardware e
infra-estrutura de redes; prestar suporte técnico e treinamento aos usudrios; elaborar documentagdo técnica e
manuais; realizar vistoria, laudo e parecer técnico relativos a sua area de atuacdo; instalar e administrar sistemas
operacionais e aplicativos; efetuar copias de seguranca; assessorar nas atividades de ensino, pesquisa e extensao,
e executar outras tarefas de mesma natureza e nivel de complexidade associadas ao ambiente organizacional.

DESCRICAO DE ATIVIDADES TIPICAS DO CARGO

Suporte técnico e gestdo de ativos de informacgdo: Desenvolver rotinas para automacgao da configuragao
de estacOes de trabalho e ambiente de tecnologia da informagdo; configurar estagdes de trabalho com
computadores e dispositivos periféricos necessdrios; instalar e configurar softwares e fun¢des de acordo com as
especificacdes do fabricante; configurar e manter redes locais; fornecer treinamento, orientacdo e suporte técnico
aos usuarios; tratar incidentes de seguranca da informacdo; executar diagndsticos para descobrir falhas e resolver
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problemas no ambiente computacional; manter registros de reparos e corre¢des realizadas; identificar
insuficiéncias de equipamentos de computadores ou redes; realizar a gestdo de ativos de informagdo sob sua
responsabilidade; realizar gestdo de configuragdo; aplicar politicas e normas relativas ao uso dos recursos de
tecnologia da informagao.

Desenvolver sistemas e aplicacbes: Desenvolver interface grafica; aplicar critérios ergonOmicos de
navegacdo em sistemas e aplicacdes; montar estrutura de banco de dados; codificar programas; prover sistemas
de rotinas de seguranca; compilar programas; testar programas; gerar aplicativos para instalacdo e gerenciamento
de sistemas; documentar sistemas e aplicacdes.

Realizar manutencdo de sistemas e aplicagOes: Alterar sistemas e aplicagbes; alterar estrutura de
armazenamento de dados; atualizar informacgdes graficas e textuais; converter sistemas e aplica¢bes para outras
linguagens ou plataformas; atualizar documentagdes de sistemas e aplicagdes; fornecer suporte técnico; monitorar
desempenho e performance de sistemas e aplicagles; implantar sistemas e aplicacBes; instalar programas;
adaptar conteudo para médias interativas; homologar sistemas e aplicagbes junto a usudrios; treinar usuarios;
verificar resultados obtidos; avaliar objetivos e metas de projetos de sistemas e aplicagdes.

Selecionar recursos de trabalho: especificar configuracbes de hardware e software; definir requisitos
técnicos para contratacdo de produtos e servicos; compor equipe técnica de planejamento de aquisicdo e
contratacdo de solu¢des de tecnologia da informacdo; pesquisar solugdes, padrdes, técnicas e ferramentas
disponiveis no mercado.

Planejar etapas e agGes de trabalho: Definir cronograma de trabalho; reunir-se com equipe de trabalho ou
cliente; definir padronizagGes de sistemas e aplica¢Oes; especificar atividades e tarefas; distribuir tarefas.

Executar outras tarefas de mesma natureza e nivel de complexidade associadas ao ambiente
organizacional.

ANALISTA DE TECNOLOGIA DA INFORMACAO

Onde se lé:

DESCRICAO SUMARIA DO CARGO:

Desenvolver e implantar sistemas informatizados dimensionando requisitos e funcionalidade do sistema,
especificando sua arquitetura, escolhendo ferramentas de desenvolvimento, especificando programas,
codificando aplicativos. Administrar ambientes informatizados, prestar suporte técnico ao usudrio e o
treinamento, elaborar documentacdo técnica. Estabelecer padrdes, coordenar projetos e oferecer solugbes para
ambientes informatizados e pesquisar tecnologias em informatica. Assessorar nas atividades de ensino, pesquisa e
extensao.

DESCRIGAO DE ATIVIDADES TiPICAS DO CARGO

Desenvolver sistemas informatizados: Estudar as regras de negdcio inerentes aos objetivos e abrangéncia
de sistema; dimensionar requisitos e funcionalidade de sistema; fazer levantamento de dados; prever taxa de
crescimento do sistema; definir alternativas fisicas de implantacao; especificar a arquitetura do sistema; escolher
ferramentas de desenvolvimento; modelar dados; especificar programas; codificar aplicativos; montar protdtipo
do sistema; testar sistema; definir infraestrutura de hardware, software e rede; aprovar infraestrutura de
hardware, software e rede; implantar sistemas.

Administrar ambiente informatizado: Monitorar performance do sistema; administrar recursos de rede
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ambiente operacional, e banco de dados; executar procedimentos para melhoria de performance de sistema;
identificar falhas no sistema; corrigir falhas no sistema; controlar acesso aos dados e recursos; administrar perfil
de acesso as informacdes; realizar auditoria de sistema.

Prestar suporte técnico ao usuario: Orientar areas de apoio; consultar documentacdo técnica; consultar
fontes alternativas de informacdes; simular problema em ambiente controlado; acionar suporte de terceiros;
instalar e configurar software e hardware.

Treinar usuario: Consultar referéncias bibliograficas; preparar conteddo programatico, material didatico e
instrumentos para avaliagao de treinamento; determinar recursos dudio-visuais, hardware e software; configurar
ambiente de treinamento; ministrar treinamento.

Elaborar documentacao para ambiente informatizado: Descrever processos; desenhar diagrama de fluxos
de informacdes; elaborar dicionario de dados, manuais do sistema e relatérios técnicos; emitir pareceres técnicos;
inventariar software e hardware; documentar estrutura da rede, niveis de servicos, capacidade e performance e
solucgdes disponiveis; divulgar documentacdo; Elaborar estudos de viabilidade técnica e econémica e especificacdo
técnica.

Estabelecer padrGes para ambiente informatizado: Estabelecer padrdo de hardware e software; criar
normas de seguranca; definir requisitos técnicos para contratacio de produtos e servigos; padronizar
nomenclatura; instituir padrdo de interface com usudrio; divulgar utilizagdo de novos padroes; definir
metodologias a serem adotadas; especificar procedimentos para recupera¢do de ambiente operacional.

Coordenar projetos em ambiente informatizado: Administrar recursos internos e externos; acompanhar
execucao do projeto; realizar revisdes técnicas; avaliar qualidade de produtos gerados; validar produtos junto a
usudrios em cada etapa.

Oferecer solugGes para ambientes informatizados: Propor mudangas de processos e fung¢des; prestar
consultoria técnica; identificar necessidade do usudrio; avaliar proposta de fornecedores; negociar alternativas de
solucdo com usudrio; adequar solucbes a necessidade do usudrio; negociar com fornecedor; demonstrar
alternativas de solucdo; propor adocdo de novos métodos e técnicas; organizar foruns de discussao.

Pesquisar tecnologias em informdtica: Pesquisar padrdes, técnicas e ferramentas disponiveis no mercado;
identificar fornecedores; solicitar demonstracdes de produto; avaliar novas tecnologias por meio de visitas
técnicas; construir plataforma de testes; analisar funcionalidade do produto; comparar alternativas tecnolégicas;
participar de eventos para qualificacao profissional.

- Utilizar recursos de Informatica.
- Executar outras tarefas de mesma natureza e nivel de complexidade associadas ao ambiente organizacional.

Leia-se:

DESCRICAO SUMARIA DO CARGO:

Desenvolver e implantar sistemas informatizados, dimensionando requisitos e funcionalidades dos sistemas,
especificando sua arquitetura, escolhendo ferramentas de desenvolvimento, especificando programas, codificando
aplicativos. Administrar a infraestrutura computacional, redes e ambientes virtualizados. Prestar suporte técnico e
treinamento aos usudrios. Elaborar documentacao técnica e manuais. Estabelecer padrdes, coordenar projetos e
oferecer solugdes para ambientes informatizados. Compor equipe de planejamento de aquisicdo e contratacao de
solucdes de tecnologia da informagdo. Executar a fiscalizagdo técnica e administrativa dos contratos de bens e
servigos.

DESCRIGAO DE ATIVIDADES TiPICAS DO CARGO
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Desenvolver sistemas informatizados: Estudar as regras de negdcio inerentes aos objetivos e abrangéncia
de sistema; dimensionar requisitos e funcionalidade de sistema; fazer levantamento de dados; prever taxa de
crescimento de sistema; definir alternativas fisicas de implantacao; especificar a arquitetura do sistema; escolher
ferramentas de desenvolvimento; modelar dados; especificar programas; codificar aplicativos; montar protdtipo
do sistema; testar e implantar sistemas.

Administrar ambientes informatizados: Monitorar e executar procedimentos de atualizacdo e melhoria da
performance de sistemas; identificar e corrigir falhas de sistemas; controlar acesso a dados e recursos; administrar
perfil de acesso a informacdes; realizar auditoria de sistemas; definir infraestruturas de hardware, software e rede;
administrar redes e banco de dados; instalar e configurar software e hardware.

Prestar suporte técnico: Orientar usuarios, areas técnicas e finalisticas; consultar documentacao técnica e
fontes alternativas de informagdes; simular problema em ambiente controlado; acionar suporte técnico de
terceiros.

Treinar usuario: Consultar referéncias bibliograficas; preparar contedido programatico, material didatico e
instrumentos para avaliagdo de treinamento; determinar recursos audiovisuais, hardware e software; configurar
ambiente de treinamento; ministrar treinamento.

Elaborar documentagao para ambiente informatizado: Descrever processos; desenhar diagrama de fluxos
de informacgdes; elaborar dicionario de dados, manuais do sistema e relatérios técnicos; emitir pareceres técnicos;
inventariar software e hardware; documentar estrutura da rede, niveis de servicos, capacidade e performance e
solucdes disponiveis; divulgar documentacao; Elaborar estudos de viabilidade técnica e econémica e especificagao
técnica para contratacdo e/ou aquisicdo.

Estabelecer padrdes para ambiente informatizado: Estabelecer padrao de hardware e de software; criar
normas de segurancga; definir requisitos técnicos para contratacio de produtos e servigos; padronizar
nomenclatura; instituir padrdo de interface com usuario; divulgar utilizacdo de novos padrdes; definir
metodologias a serem adotadas; especificar procedimentos para recuperacdo de ambiente operacional.

Coordenar projetos em ambiente informatizado: Administrar recursos internos e externos; acompanhar
execucdo do projeto; realizar revisGes técnicas; avaliar qualidade de produtos gerados; validar produtos junto a
usudrios em cada etapa.

Oferecer solugdes para ambientes informatizados: Propor mudancas de processos e funcgdes; prestar
consultoria técnica; identificar necessidade do usudrio; avaliar proposta de fornecedores; negociar alternativas de
solugdo com usuario; adequar solucbes a necessidade do usuario; negociar com fornecedor; demonstrar
alternativas de solucdo; propor adogdo de novos métodos e técnicas; organizar foruns de discussao.

Pesquisar tecnologias em informatica: Pesquisar padrdes, técnicas e ferramentas disponiveis no mercado;
identificar fornecedores; solicitar demonstra¢cdes de produto; avaliar novas tecnologias por meio de visitas
técnicas; construir plataforma de testes; analisar funcionalidades do produto; comparar alternativas tecnolégicas;
participar de eventos para qualificacdo profissional.

- Executar outras tarefas de mesma natureza e nivel de complexidade associadas ao ambiente organizacional.

Art. 52 - No Quadro do Anexo IV passam a valer as seguintes alteragGes:

CONTEUDOS ESPECIFICOS DE CADA CARGO PARA O CONCURSO PUBLICO 001/2022
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ASSISTENTE EM ADMINISTRACAO
Onde se lé:

Nocdes de Informatica: 1. Conceitos basicos de operacdo com arquivos utilizando o Windows Explorer; 2. Noc¢oes
consistentes de uso da Internet utilizando o Internet Explorer e o Outlook Express; 3. Nog¢bes consistentes de
trabalho com computadores em rede interna, ambiente Windows; 4. Noc¢des consistentes de escrita e editoracdo
de texto utilizando o Microsoft Word e BrOffice-Writer; 5. Nog¢des consistentes de cdlculo e organizacdo de dados
em planilhas eletronicas utilizando o Microsoft Excel e BrOffice-Calc; 6. Nog¢bes basicas, como usuario, do
funcionamento de computadores e de periféricos; 7. Nog¢Oes bdsicas, como usuario, dos sistemas operacionais
Windows e Linux.

Leia-se:

Nogdes de Informatica: 1. Conceitos basicos de operagdo com arquivos em ambiente Windows e Linux; 2. No¢Ges
consistentes de uso da Internet utilizando os navegadores Google Chrome e Mozilla Firefox; 3. NogGes consistentes
de trabalho com computadores em rede interna, ambiente Windows e Linux; 4. Nog¢des consistentes de escrita e
editoracdo de texto utilizando LibreOffice; 5. No¢des consistentes de calculo e organizacdo de dados em planilhas
eletronicas utilizando o LibreOffice e Google Planilhas; 6. Nog¢Ges basicas, como usuario, do funcionamento de
computadores e de periféricos; 7. No¢des bdsicas, como usuario, dos sistemas operacionais Windows e Linux; 8.
Nogdes consistentes de edi¢gdo, compartilhamento e trabalho colaborativo utilizando a suite Google Workspace
(Drive, Documentos, Planilhas, Apresentagdes e Formuldrios); 9. No¢des de seguranc¢a da informac¢do; 10 NogGes
de privacidade e protecao de dados pessoais.

TECNICO DE TECNOLOGIA DA INFORMACAO
Onde se lé:

1. Conceitos Basicos de Hardware e Software: Funcionamento do computador; Componentes: unidade central de
processamento, placas-mae, BIOS e chipset, memdrias, dispositivos de entrada e saida, interfaces, portas, cabos e
conectores; Sistemas Operacionais Windows e Linux; Instalagdo, configuracdo e customizacdo de switchs de
escritérios: Ms-Office e Open Office. 2. Ldgica de programacdo: Noc¢Oes de ldgica de programacdo; Algoritmos;
Estrutura de dados; Orientacdo a objetos: conceitos fundamentais, principios de programacao orientada a objetos.
3. Banco de Dados:Conceitos basicos e definicdes; Modelo Entidade Relacionamento; Modelagem Ldgica
(Relacional), Linguagem SQL; Store Procedures e Triggers, Restricdes de integridade; Seguranca e desempenho de
banco de dados; Sistemas de Gerenciamento de Bancos Dados (SGBD): Conceitos de alta disponibilidade,
Segurancga, Geréncia de transac¢des, Geréncia de bloqueios e Geréncia de desempenho; Gestdo e operagao de
bancos de dados MySQL, Microsoft SQL Server e PostgreSQL. 4. Seguranca da Informacgdo e protecao de dados:
criptografia simétrica e assimétrica, assinatura e certificagdo digital, virus de computador e outros tipos de
malwares, detecgdao e prevengao de ataques,sistemas de copia de seguranga; Dispositivos de seguranca: Firewalls,
IDS, IPS, proxies, NAT e VPN; Sistemas de backup: tipos de backups, politicas e meios de armazenamento. 5.
Programacdo Orientada a Objetos; testes e qualidade de software; Ciberseguranca e Defesa Cibernética.
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Leia-se:

1. Conceitos Basicos de Hardware e Software: Funcionamento do computador; Componentes: unidade central de
processamento, placas-mae, BIOS e chipset, memdrias, dispositivos de entrada e saida, interfaces, portas, cabos e
conectores; Sistemas Operacionais Windows e Linux; Instalacdo, configuracdo e customizacdo de suites de
escritdrios: Ms-Office e LibreOffice. Redes de computadores; Automacdo e orquestracao de infraestrutura de TI
com Puppet; 2. Governancga e gerenciamento de projetos: Gerenciamento de servicos de Tl com ITIL V4 2019;
Gerenciamento agil de projetos com SCRUM; Gestdo de ativos de TI. 3. Ldgica de programacao: Nogdes de légica
de programacdo; Algoritmos; Estrutura de dados; Orientacdo a objetos: conceitos fundamentais, principios de
programacao orientada a objetos. Linguagem de programacado Java, JavaScript. 4. Banco de Dados:Conceitos
basicos e definicdes; Modelo Entidade Relacionamento; Modelagem Ldgica (Relacional), Linguagem SQL;
Restricdes de integridade; Gestdao e operacdao de bancos de dados MySQL e PostgreSQL. 5. Seguranca da
Informacdo e protecdo de dados: criptografia simétrica e assimétrica, assinatura e certificacdo digital, virus de
computador, ramsomware e outros tipos de malwares, deteccdo e prevencdo de ataques, sistemas de cépia de
seguranca; Hardening de estacGes de trabalho em Linux e Windows; Dispositivos de seguranca: Firewalls, IDS, IPS,
proxies, NAT e VPN; Sistemas de backup: tipos de backups, politicas e meios de armazenamento; Lei Geral de
Protecdao de Dados (LGPD); Gerenciamento de resposta a incidente (NIST SP 800-61); Norma ISO 27002; CIS Critical
Security Controls Version 8 (https://learn.cisecurity.org/cis-controls-download) e Politica de Seguranca da
Informacdo da UNILA (disponivel em: https://atos.unila.edu.br/atos/resolucao-n-ordm-3-2022-cgirc-8459).

ANALISTA DE TECNOLOGIA DA INFORMACAO
Onde se lé:

1. Engenharia de Software: Ciclo de vida; Metodologias de desenvolvimento; Engenharia de requisitos; Andlise e
Projeto de sistemas; Arquitetura de software; Interoperabilidade; Padrées de projeto; UML; Estratégias e técnicas
de teste de software; Gerenciamento e controle de versdes de software. 2. Programacao: Estrutura de dados e
algoritmos; Conceitos fundamentais de programacdo orientada a objetos; Conceitos sobre Java, JavaScript,
HTMLS5, PHP, Pyton, PL/SQL. 3. Banco de Dados: Conceitos basicos e definicdes; Modelo Entidade Relacionamento;
Linguagens de definicdo e de manipulacdo de dados ; Restricdes de integridade e visdes ; Sistemas de
Gerenciamento de Bancos Dados (SGBD): Conceitos, Alta disponibilidade, Seguranca, Geréncia de transacdes,
Geréncia de bloqueios e Geréncia de desempenho; Gestdo e operacdo de bancos de dados MySQL, Microsoft SQL
Server; PostgreSQL; Banco de dados Oracle e SQL Server; ETL, Data Warehouse, Big Data e Business Intelligence;
integracGes REST, SOAP e API. 4. Governancga de Tl: Gerenciamento de Servigos de Tl com ITIL V4 2019(conceitos,
estratégia de servico, desenho de servico, transicdo de servico, operacdo de servico e melhoria continua de
servico); Gerenciamento de projetos com PMBOK 7a edicdo (conceitos, grupos de processos, areas de
conhecimento e processos); Gestdo da Seguranga da Informagdo: ABNT NBR ISO/IEC 27001:2013e ABNT NBR
ISO/IEC 27002:2013. 5. Arquitetura e Organiza¢do de Computadores: Organiza¢do de sistemas de computadores;
Componentes bdsicos de hardware e software; Tipos de memdria, hierarquia de memdria; Sistemas de entrada e
saida; Sistemas de numeracgao e codificagdo; Aritmética computacional; Arquitetura de computadores RISC e CISC;
Paralelismo. 6. Sistemas Operacionais: Geréncia de processos, memoria, dispositivos de 1/0; Conceitos de
concorréncia, paralelismo; Cluster e computa¢do em grade (grid); Computagdo em Nuvem; Sistemas de arquivos;
Caracteristicas dos sistemas operacionais corporativos da familia Windows e Linux: Fundamentos, administracao,
comandos bdsicos, linguagens de script. 7. Redes de Computadores: Fundamentos de redes de computadores;
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Modelo de referéncia OSI e TCP/IP; Topologias e tipos de redes; Arquitetura e protocolos da familia TCP/IP;
Equipamentos de rede; Enderecamento fisico e ldgico - IPv4 e IPv6; Roteamento; Segmentagao: subrede, VLAN;
Acesso e Compartilhamento de Arquivos Remotos; Servidores Web: Apache e IIS; Servico de diretério: LDAP,
Active Directory; VolP; Redes sem fio (wireless): conceitos e protocolos; Gerenciamento de redes de
computadores: conceitos, protocolo SNMP, MIB, agentes e gerentes; Tecnologias de redes de longa distancia;
Qualidade de Servico (QoS). 8. Seguranga da Informacdo e protecdo de dados: Criptografia: Conceitos basicos e
aplicagdes, protocolos criptograficos; Criptografia simétrica e assimétrica; Principais algoritmos criptograficos;
Assinatura e Certificagao Digital; Dispositivos de seguranca: Firewalls, IDS, IPS, proxies, NAT e VPN; Prevencao e
tratamento de incidentes; Tipos de ataques: spoofing, flood, DoS, DDoS e phishing; Registros de auditoria. 9.
Tecnologias e arquiteturas de Data Center: Conceitos basicos; Servicos de armazenamento, padrdes de disco e de
interfaces; RAID; Tecnologias de armazenamento DAS, NAS e SAN; Tecnologias e politicas de backup;
Deduplicacao; Virtualizacdo e Clusterizacdao de servidores; Solu¢des de alta disponibilidade: Balanceamento de
carga, fail-over e replicacdo de estado. 10. Programacdo Orientada a Objetos; testes e qualidade de software;
Ciberseguranca e Defesa Cibernética.

Leia-se:

1. Engenharia de Software: Ciclo de vida; Metodologias de desenvolvimento; Engenharia de requisitos; Andlise e
Projeto de sistemas; Arquitetura de software; Interoperabilidade; Padrdes de projeto; Estratégias e técnicas de
teste de software; Gerenciamento e controle de versdes de software. 2. Programagdo: Estrutura de dados e
algoritmos; Conceitos fundamentais de programacdo orientada a objetos; Conceitos sobre Java, JavaScript, Python
e PL/SQL. 3. Banco de Dados: Conceitos basicos e definicdes; Modelo Entidade Relacionamento; Linguagens de
definicdo e de manipulacdo de dados; Restricbes de integridade e visdes; Sistemas de Gerenciamento de Bancos
Dados (SGBD): Conceitos, Alta disponibilidade, Seguranca, Geréncia de transacbes, Geréncia de bloqueios e
Geréncia de desempenho; Gestao e operagao de bancos de dados MySQL, e PostgreSQL; ETL, Data Warehouse, Big
Data e Business Intelligence; integracdes REST, SOAP e API. 4. Governanga de Tl: Gerenciamento de Servicos de Tl
com ITIL V4 2019(conceitos, estratégia de servico, desenho de servico, transicdo de servico, operacdo de servico e
melhoria continua de servico); Gerenciamento agil de projetos com SCRUM,; 5. Sistemas Operacionais: Geréncia de
processos, memoria, dispositivos de I/0; Conceitos de concorréncia, paralelismo; Cluster e computacdo em grade
(grid); Computacdo em Nuvem; Sistemas de arquivos; Caracteristicas dos sistemas operacionais corporativos da
familia Windows e Linux: Fundamentos, administracdo, comandos basicos, linguagens de script. 6. Redes de
Computadores: Fundamentos de redes de computadores; Modelo de referéncia OSI e TCP/IP; Topologias e tipos de
redes; Arquitetura e protocolos da familia TCP/IP; Equipamentos de rede; Enderecamento fisico e ldgico - IPv4 e
IPv6; Roteamento; Segmentacdo: subrede, VLAN; Acesso e Compartilhamento de Arquivos Remotos; Servidores
Web: Apache e Nginx; Servico de diretdrio: LDAP, Active Directory; VolP; Redes sem fio (wireless): conceitos e
protocolos; Gerenciamento de redes de computadores: conceitos, protocolo SNMP, MIB, agentes e gerentes;
Tecnologias de redes de longa distancia; Qualidade de Servigo (QoS). 7. Tecnologias e arquiteturas de Data Center:
Conceitos basicos; Servicos de armazenamento, padroes de disco e de interfaces; RAID; Tecnologias de
armazenamento DAS, NAS e SAN; Tecnologias e politicas de backup; Deduplicagao; Virtualizagcdo e Clusterizagdo de
servidores; SolucGes de alta disponibilidade: Balanceamento de carga, fail-over e replicacdo de estado. 8.
Segurancga da Informagdo: Gerenciamento de resposta a incidentes (NIST SP 800-61); Gestdo de riscos (ISO 31000);
Gestdo de Continuidade de Negdcios (ISO 22301); Politica de Seguranga da Informag¢do da UNILA (disponivel em:
https://atos.unila.edu.br/atos/resolucao-n-ordm-3-2022-cgirc-8459); Norma ISO 27002; Criptografia, certificacdo
digital e assinatura digital; Conceitos de seguranga em nuvem; CIS Critical Security Controls Version 8
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(https://learn.cisecurity.org/cis-controls-download); Dispositivos de seguranca: Firewalls, IDS, IPS, proxies, NAT e
VPN; Softwares maliciosos (ransomware, virus, worms, spywares, rootkit etc.); Tipos de ataques (DDoS, SQL
Injection, XSS, CSRF, Path Traversal, etc.); Gestdo de Identidade e acesso (autenticagdo, autorizagdo e auditoria),
RBAC e ABAC.

Publique-se e cumpra.

Foz do Iguacu, 05 de Janeiro de 2023

JULIANA BENTO PORTO
Pré-Reitora Adjunta de Gestdo de Pessoas
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