
MINISTÉRIO DA EDUCAÇÃO
UNIVERSIDADE FEDERAL DA INTEGRAÇÃO LATINO-AMERICANA

PRÓ-REITORIA DE GESTÃO DE PESSOAS

EDITAL DE RETIFICAÇÃO 01 DO EDITAL 001-2022 DE ABERTURA CONCURSO PÚBLICO Nº 001/2022

A UNIVERSIDADE FEDERAL DA INTEGRAÇÃO LATINO-AMERICANA – UNILA, inscrita no CNPJ sob o nº
11.806.275/0001-33, por meio de sua Pró-Reitora Adjunta de Gestão de Pessoas, nomeada pela Portaria nº
219/2022/GR, tendo em vista a delegação de competência conferida pela Portaria nº 630/2020/PROGEPE, no uso
de suas atribuições, decide:

Considerando a necessidade de provimento de cargo público e de se compatibilizar o quadro de
pessoal com as atividades da administração pública e com as diretrizes estabelecidas pela legislação federal;

Considerando o estabelecimento de igualdade de condições entre os candidatos inscritos;

Considerando a valorização do conhecimento do cargo para o qual o candidato se inscreveu;

Considerando a inclusão na prova de temas previstos dentre os conteúdos publicados, com o objetivo de
buscar valorizar o conhecimento dos candidatos;

Considerando o Contrato n° 015/2022, referente ao Processo de Dispensa de Licitação nº 30/2022, firmado
entre a UNIVERSIDADE FEDERAL DA INTEGRAÇÃO LATINO-AMERICANA – UNILA e a Universidade Estadual do
Oeste do Paraná – UNIOESTE;

Considerando a objetividade de julgamento, por meio da elaboração de Prova Objetiva e do tratamento do
processamento das respostas;

Considerando o sigilo na elaboração, impressão e aplicação das provas,

TORNA PÚBLICO a Retificação de parte do Edital de Abertura de Concurso Público n º 001/2022, referente à
realização de Concurso Público de Prova Objetiva e à abertura de inscrições destinadas ao provimento de diversos
cargos vagos ou que vierem a vagar ou a serem criados durante o prazo de validade do presente Concurso Público,
de acordo com o número de vagas e demais especificações constantes nos Anexos I, II, III, IV, V e VI deste Edital.

Art. 1º - No Quadro 1 passam a valer as seguintes alterações:

QUADRO 1 – CARGO NÍVEL MÉDIO E SUPERIOR

Onde se lê:

TÉCNICO EM ASSUNTOS

EDUCACIONAIS
Nível E 40h 2 - - R$ 120,00 R$ 4.180,66 PO
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Leia-se

TÉCNICO EM ASSUNTOS

EDUCACIONAIS
Nível E 40h 3 1 - R$ 120,00 R$ 4.180,66 PO

Art. 2º - Fica incluído os subitens 11.1.1 e 11.1.2 com a seguinte redação:

11.1.1 No momento da investidura no cargo, o candidato deverá comprovar o respectivo registro no Conselho
de Classe competente, quando for o caso, bem como estar inteiramente quite com as demais exigências legais do
órgão fiscalizador, relacionadas às habilitações para o exercício do cargo.

11.1.2 A não apresentação da documentação citada no subitem anterior implicará o impedimento de posse
do candidato aprovado.

Art. 3º - No Quadro do Anexo I passam a valer as seguintes alterações:

QUADROS DE CARGOS E VAGAS PARA O CONCURSO PÚBLICO 01/2022

Onde se lê:

TÉCNICO EM ASSUNTOS EDUCACIONAIS 3

Leia-se:

TÉCNICO EM ASSUNTOS EDUCACIONAIS 4

Art. 4º - No Quadro do Anexo II passam a valer as seguintes alterações:

TÉCNICO DE TECNOLOGIA DA INFORMAÇÃO

Onde se lê:

DESCRIÇÃO SUMÁRIA DO CARGO:
Desenvolver sistemas e aplicações, determinando interface gráfica, critérios ergonômicos de navegação,
montagem da estrutura de banco de dados e codificação de programas; projetar, implantar e realizar manutenção
de sistemas e aplicações; selecionar recursos de trabalho, tais como metodologias de desenvolvimento de
sistemas, linguagem de programação e ferramentas de desenvolvimento. Assessorar nas atividades de ensino,
pesquisa e extensão.
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DESCRIÇÃO DE ATIVIDADES TÍPICAS DO CARGO
· Desenvolver sistemas e aplicações: Desenvolver interface gráfica; aplicar critérios ergonômicos de
navegação em sistemas e aplicações; montar estrutura de banco de dados; codificar programas; prover sistemas
de rotinas de segurança; compilar programas; testar programas; gerar aplicativos para instalação e gerenciamento
de sistemas; documentar sistemas e aplicações.
· Realizar manutenção de sistemas e aplicações: Alterar sistemas e aplicações; alterar estrutura de
armazenamento de dados; atualizar informações gráficas e textuais; converter sistemas e aplicações para outras
linguagens ou plataformas; atualizar documentações de sistemas e aplicações; fornecer suporte técnico; monitorar
desempenho e performance de sistemas e aplicações; implantar sistemas e aplicações; instalar programas;
adaptar conteúdo para médias interativas; homologar sistemas e aplicações junto a usuários; treinar usuários;
verificar resultados obtidos; avaliar objetivos e metas de projetos de sistemas e aplicações.
· Projetar sistemas e aplicações: Identificar demanda de mercado; coletar dados; desenvolver leiaute de
telas e relatórios; elaborar anteprojeto, projetos conceitual, lógico, estrutural, físico e gráfico; definir critérios
ergonômicos e de navegação em sistemas e aplicações; definir interface de comunicação e interatividade; elaborar
croquis e desenhos para geração de programas em CNC; projetar dispositivos, ferramentas e posicionamento de
peças em máquinas; dimensionar vida útil de sistema e aplicações; modelar estrutura de banco de dados.
· Selecionar recursos de trabalho: Selecionar metodologias de desenvolvimento de sistemas; selecionar
linguagem de programação; selecionar ferramentas de desenvolvimento; especificar configurações de máquinas e
equipamentos (hardware); especificar máquinas, ferramentas, acessórios e suprimentos; compor equipe técnica;
especificar recursos e estratégias de comunicação e comercialização; solicitar consultoria técnica.
· Planejar etapas e ações de trabalho: Definir cronograma de trabalho; reunir-se com equipe de trabalho ou
cliente; definir padronizações de sistemas e aplicações; especificar atividades e tarefas; distribuir tarefas.
· Executar outras tarefas de mesma natureza e nível de complexidade associadas ao ambiente
organizacional.

Leia-se:

DESCRIÇÃO SUMÁRIA DO CARGO:
Desenvolver sistemas e aplicações, determinando interface gráfica, critérios ergonômicos de navegação,
montagem da estrutura de banco de dados e codificação de programas; projetar, implantar e realizar manutenção
de sistemas e aplicações; configurar e executar manutenções corretivas e preventivas de software, hardware e
infra-estrutura de redes; prestar suporte técnico e treinamento aos usuários; elaborar documentação técnica e
manuais; realizar vistoria, laudo e parecer técnico relativos a sua área de atuação; instalar e administrar sistemas
operacionais e aplicativos; efetuar cópias de segurança; assessorar nas atividades de ensino, pesquisa e extensão,
e executar outras tarefas de mesma natureza e nível de complexidade associadas ao ambiente organizacional.

DESCRIÇÃO DE ATIVIDADES TÍPICAS DO CARGO
· Suporte técnico e gestão de ativos de informação: Desenvolver rotinas para automação da configuração
de estações de trabalho e ambiente de tecnologia da informação; configurar estações de trabalho com
computadores e dispositivos periféricos necessários; instalar e configurar softwares e funções de acordo com as
especificações do fabricante; configurar e manter redes locais; fornecer treinamento, orientação e suporte técnico
aos usuários; tratar incidentes de segurança da informação; executar diagnósticos para descobrir falhas e resolver
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problemas no ambiente computacional; manter registros de reparos e correções realizadas; identificar
insuficiências de equipamentos de computadores ou redes; realizar a gestão de ativos de informação sob sua
responsabilidade; realizar gestão de configuração; aplicar políticas e normas relativas ao uso dos recursos de
tecnologia da informação.
· Desenvolver sistemas e aplicações: Desenvolver interface gráfica; aplicar critérios ergonômicos de
navegação em sistemas e aplicações; montar estrutura de banco de dados; codificar programas; prover sistemas
de rotinas de segurança; compilar programas; testar programas; gerar aplicativos para instalação e gerenciamento
de sistemas; documentar sistemas e aplicações.
· Realizar manutenção de sistemas e aplicações: Alterar sistemas e aplicações; alterar estrutura de
armazenamento de dados; atualizar informações gráficas e textuais; converter sistemas e aplicações para outras
linguagens ou plataformas; atualizar documentações de sistemas e aplicações; fornecer suporte técnico; monitorar
desempenho e performance de sistemas e aplicações; implantar sistemas e aplicações; instalar programas;
adaptar conteúdo para médias interativas; homologar sistemas e aplicações junto a usuários; treinar usuários;
verificar resultados obtidos; avaliar objetivos e metas de projetos de sistemas e aplicações.
· Selecionar recursos de trabalho: especificar configurações de hardware e software; definir requisitos
técnicos para contratação de produtos e serviços; compor equipe técnica de planejamento de aquisição e
contratação de soluções de tecnologia da informação; pesquisar soluções, padrões, técnicas e ferramentas
disponíveis no mercado.
· Planejar etapas e ações de trabalho: Definir cronograma de trabalho; reunir-se com equipe de trabalho ou
cliente; definir padronizações de sistemas e aplicações; especificar atividades e tarefas; distribuir tarefas.
· Executar outras tarefas de mesma natureza e nível de complexidade associadas ao ambiente
organizacional.

ANALISTA DE TECNOLOGIA DA INFORMAÇÃO

Onde se lê:

DESCRIÇÃO SUMÁRIA DO CARGO:
Desenvolver e implantar sistemas informatizados dimensionando requisitos e funcionalidade do sistema,
especificando sua arquitetura, escolhendo ferramentas de desenvolvimento, especificando programas,
codificando aplicativos. Administrar ambientes informatizados, prestar suporte técnico ao usuário e o
treinamento, elaborar documentação técnica. Estabelecer padrões, coordenar projetos e oferecer soluções para
ambientes informatizados e pesquisar tecnologias em informática. Assessorar nas atividades de ensino, pesquisa e
extensão.

DESCRIÇÃO DE ATIVIDADES TÍPICAS DO CARGO

· Desenvolver sistemas informatizados: Estudar as regras de negócio inerentes aos objetivos e abrangência
de sistema; dimensionar requisitos e funcionalidade de sistema; fazer levantamento de dados; prever taxa de
crescimento do sistema; definir alternativas físicas de implantação; especificar a arquitetura do sistema; escolher
ferramentas de desenvolvimento; modelar dados; especificar programas; codificar aplicativos; montar protótipo
do sistema; testar sistema; definir infraestrutura de hardware, software e rede; aprovar infraestrutura de
hardware, software e rede; implantar sistemas.
· Administrar ambiente informatizado: Monitorar performance do sistema; administrar recursos de rede
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ambiente operacional, e banco de dados; executar procedimentos para melhoria de performance de sistema;
identificar falhas no sistema; corrigir falhas no sistema; controlar acesso aos dados e recursos; administrar perfil
de acesso às informações; realizar auditoria de sistema.
· Prestar suporte técnico ao usuário: Orientar áreas de apoio; consultar documentação técnica; consultar
fontes alternativas de informações; simular problema em ambiente controlado; acionar suporte de terceiros;
instalar e configurar software e hardware.
· Treinar usuário: Consultar referências bibliográficas; preparar conteúdo programático, material didático e
instrumentos para avaliação de treinamento; determinar recursos áudio-visuais, hardware e software; configurar
ambiente de treinamento; ministrar treinamento.
· Elaborar documentação para ambiente informatizado: Descrever processos; desenhar diagrama de fluxos
de informações; elaborar dicionário de dados, manuais do sistema e relatórios técnicos; emitir pareceres técnicos;
inventariar software e hardware; documentar estrutura da rede, níveis de serviços, capacidade e performance e
soluções disponíveis; divulgar documentação; Elaborar estudos de viabilidade técnica e econômica e especificação
técnica.
· Estabelecer padrões para ambiente informatizado: Estabelecer padrão de hardware e software; criar
normas de segurança; definir requisitos técnicos para contratação de produtos e serviços; padronizar
nomenclatura; instituir padrão de interface com usuário; divulgar utilização de novos padrões; definir
metodologias a serem adotadas; especificar procedimentos para recuperação de ambiente operacional.
· Coordenar projetos em ambiente informatizado: Administrar recursos internos e externos; acompanhar
execução do projeto; realizar revisões técnicas; avaliar qualidade de produtos gerados; validar produtos junto a
usuários em cada etapa.
· Oferecer soluções para ambientes informatizados: Propor mudanças de processos e funções; prestar
consultoria técnica; identificar necessidade do usuário; avaliar proposta de fornecedores; negociar alternativas de
solução com usuário; adequar soluções a necessidade do usuário; negociar com fornecedor; demonstrar
alternativas de solução; propor adoção de novos métodos e técnicas; organizar fóruns de discussão.
· Pesquisar tecnologias em informática: Pesquisar padrões, técnicas e ferramentas disponíveis no mercado;
identificar fornecedores; solicitar demonstrações de produto; avaliar novas tecnologias por meio de visitas
técnicas; construir plataforma de testes; analisar funcionalidade do produto; comparar alternativas tecnológicas;
participar de eventos para qualificação profissional.
· Utilizar recursos de Informática.
· Executar outras tarefas de mesma natureza e nível de complexidade associadas ao ambiente organizacional.

Leia-se:

DESCRIÇÃO SUMÁRIA DO CARGO:
Desenvolver e implantar sistemas informatizados, dimensionando requisitos e funcionalidades dos sistemas,
especificando sua arquitetura, escolhendo ferramentas de desenvolvimento, especificando programas, codificando
aplicativos. Administrar a infraestrutura computacional, redes e ambientes virtualizados. Prestar suporte técnico e
treinamento aos usuários. Elaborar documentação técnica e manuais. Estabelecer padrões, coordenar projetos e
oferecer soluções para ambientes informatizados. Compor equipe de planejamento de aquisição e contratação de
soluções de tecnologia da informação. Executar a fiscalização técnica e administrativa dos contratos de bens e
serviços.

DESCRIÇÃO DE ATIVIDADES TÍPICAS DO CARGO
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· Desenvolver sistemas informatizados: Estudar as regras de negócio inerentes aos objetivos e abrangência
de sistema; dimensionar requisitos e funcionalidade de sistema; fazer levantamento de dados; prever taxa de
crescimento de sistema; definir alternativas físicas de implantação; especificar a arquitetura do sistema; escolher
ferramentas de desenvolvimento; modelar dados; especificar programas; codificar aplicativos; montar protótipo
do sistema; testar e implantar sistemas.
· Administrar ambientes informatizados: Monitorar e executar procedimentos de atualização e melhoria da
performance de sistemas; identificar e corrigir falhas de sistemas; controlar acesso à dados e recursos; administrar
perfil de acesso a informações; realizar auditoria de sistemas; definir infraestruturas de hardware, software e rede;
administrar redes e banco de dados; instalar e configurar software e hardware.
· Prestar suporte técnico: Orientar usuários, áreas técnicas e finalísticas; consultar documentação técnica e
fontes alternativas de informações; simular problema em ambiente controlado; acionar suporte técnico de
terceiros.
· Treinar usuário: Consultar referências bibliográficas; preparar conteúdo programático, material didático e
instrumentos para avaliação de treinamento; determinar recursos audiovisuais, hardware e software; configurar
ambiente de treinamento; ministrar treinamento.
· Elaborar documentação para ambiente informatizado: Descrever processos; desenhar diagrama de fluxos
de informações; elaborar dicionário de dados, manuais do sistema e relatórios técnicos; emitir pareceres técnicos;
inventariar software e hardware; documentar estrutura da rede, níveis de serviços, capacidade e performance e
soluções disponíveis; divulgar documentação; Elaborar estudos de viabilidade técnica e econômica e especificação
técnica para contratação e/ou aquisição.
· Estabelecer padrões para ambiente informatizado: Estabelecer padrão de hardware e de software; criar
normas de segurança; definir requisitos técnicos para contratação de produtos e serviços; padronizar
nomenclatura; instituir padrão de interface com usuário; divulgar utilização de novos padrões; definir
metodologias a serem adotadas; especificar procedimentos para recuperação de ambiente operacional.
· Coordenar projetos em ambiente informatizado: Administrar recursos internos e externos; acompanhar
execução do projeto; realizar revisões técnicas; avaliar qualidade de produtos gerados; validar produtos junto a
usuários em cada etapa.
· Oferecer soluções para ambientes informatizados: Propor mudanças de processos e funções; prestar
consultoria técnica; identificar necessidade do usuário; avaliar proposta de fornecedores; negociar alternativas de
solução com usuário; adequar soluções a necessidade do usuário; negociar com fornecedor; demonstrar
alternativas de solução; propor adoção de novos métodos e técnicas; organizar fóruns de discussão.
· Pesquisar tecnologias em informática: Pesquisar padrões, técnicas e ferramentas disponíveis no mercado;
identificar fornecedores; solicitar demonstrações de produto; avaliar novas tecnologias por meio de visitas
técnicas; construir plataforma de testes; analisar funcionalidades do produto; comparar alternativas tecnológicas;
participar de eventos para qualificação profissional.
· Executar outras tarefas de mesma natureza e nível de complexidade associadas ao ambiente organizacional.

Art. 5º - No Quadro do Anexo IV passam a valer as seguintes alterações:

CONTEÚDOS ESPECÍFICOS DE CADA CARGO PARA O CONCURSO PÚBLICO 001/2022
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ASSISTENTE EM ADMINISTRAÇÃO

Onde se lê:

Noções de Informática: 1. Conceitos básicos de operação com arquivos utilizando o Windows Explorer; 2. Noções
consistentes de uso da Internet utilizando o Internet Explorer e o Outlook Express; 3. Noções consistentes de
trabalho com computadores em rede interna, ambiente Windows; 4. Noções consistentes de escrita e editoração
de texto utilizando o Microsoft Word e BrOffice-Writer; 5. Noções consistentes de cálculo e organização de dados
em planilhas eletrônicas utilizando o Microsoft Excel e BrOffice-Calc; 6. Noções básicas, como usuário, do
funcionamento de computadores e de periféricos; 7. Noções básicas, como usuário, dos sistemas operacionais
Windows e Linux.

Leia-se:

Noções de Informática: 1. Conceitos básicos de operação com arquivos em ambiente Windows e Linux; 2. Noções
consistentes de uso da Internet utilizando os navegadores Google Chrome e Mozilla Firefox; 3. Noções consistentes
de trabalho com computadores em rede interna, ambiente Windows e Linux; 4. Noções consistentes de escrita e
editoração de texto utilizando LibreOffice; 5. Noções consistentes de cálculo e organização de dados em planilhas
eletrônicas utilizando o LibreOffice e Google Planilhas; 6. Noções básicas, como usuário, do funcionamento de
computadores e de periféricos; 7. Noções básicas, como usuário, dos sistemas operacionais Windows e Linux; 8.
Noções consistentes de edição, compartilhamento e trabalho colaborativo utilizando a suíte Google Workspace
(Drive, Documentos, Planilhas, Apresentações e Formulários); 9. Noções de segurança da informação; 10 Noções
de privacidade e proteção de dados pessoais.

TÉCNICO DE TECNOLOGIA DA INFORMAÇÃO

Onde se lê:

1. Conceitos Básicos de Hardware e Software: Funcionamento do computador; Componentes: unidade central de
processamento, placas-mãe, BIOS e chipset, memórias, dispositivos de entrada e saída, interfaces, portas, cabos e
conectores; Sistemas Operacionais Windows e Linux; Instalação, configuração e customização de switchs de
escritórios: Ms-Office e Open Office. 2. Lógica de programação: Noções de lógica de programação; Algoritmos;
Estrutura de dados; Orientação a objetos: conceitos fundamentais, princípios de programação orientada a objetos.
3. Banco de Dados:Conceitos básicos e definições; Modelo Entidade Relacionamento; Modelagem Lógica
(Relacional), Linguagem SQL; Store Procedures e Triggers, Restrições de integridade; Segurança e desempenho de
banco de dados; Sistemas de Gerenciamento de Bancos Dados (SGBD): Conceitos de alta disponibilidade,
Segurança, Gerência de transações, Gerência de bloqueios e Gerência de desempenho; Gestão e operação de
bancos de dados MySQL, Microsoft SQL Server e PostgreSQL. 4. Segurança da Informação e proteção de dados:
criptografia simétrica e assimétrica, assinatura e certificação digital, vírus de computador e outros tipos de
malwares, detecção e prevenção de ataques,sistemas de cópia de segurança; Dispositivos de segurança: Firewalls,
IDS, IPS, proxies, NAT e VPN; Sistemas de backup: tipos de backups, políticas e meios de armazenamento. 5.
Programação Orientada a Objetos; testes e qualidade de software; Cibersegurança e Defesa Cibernética.
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Leia-se:

1. Conceitos Básicos de Hardware e Software: Funcionamento do computador; Componentes: unidade central de
processamento, placas-mãe, BIOS e chipset, memórias, dispositivos de entrada e saída, interfaces, portas, cabos e
conectores; Sistemas Operacionais Windows e Linux; Instalação, configuração e customização de suítes de
escritórios: Ms-Office e LibreOffice. Redes de computadores; Automação e orquestração de infraestrutura de TI
com Puppet; 2. Governança e gerenciamento de projetos: Gerenciamento de serviços de TI com ITIL V4 2019;
Gerenciamento ágil de projetos com SCRUM; Gestão de ativos de TI. 3. Lógica de programação: Noções de lógica
de programação; Algoritmos; Estrutura de dados; Orientação a objetos: conceitos fundamentais, princípios de
programação orientada a objetos. Linguagem de programação Java, JavaScript. 4. Banco de Dados:Conceitos
básicos e definições; Modelo Entidade Relacionamento; Modelagem Lógica (Relacional), Linguagem SQL;
Restrições de integridade; Gestão e operação de bancos de dados MySQL e PostgreSQL. 5. Segurança da
Informação e proteção de dados: criptografia simétrica e assimétrica, assinatura e certificação digital, vírus de
computador, ramsomware e outros tipos de malwares, detecção e prevenção de ataques, sistemas de cópia de
segurança; Hardening de estações de trabalho em Linux e Windows; Dispositivos de segurança: Firewalls, IDS, IPS,
proxies, NAT e VPN; Sistemas de backup: tipos de backups, políticas e meios de armazenamento; Lei Geral de
Proteção de Dados (LGPD); Gerenciamento de resposta a incidente (NIST SP 800-61); Norma ISO 27002; CIS Critical
Security Controls Version 8 (https://learn.cisecurity.org/cis-controls-download) e Política de Segurança da
Informação da UNILA (disponível em: https://atos.unila.edu.br/atos/resolucao-n-ordm-3-2022-cgirc-8459).

ANALISTA DE TECNOLOGIA DA INFORMAÇÃO

Onde se lê:

1. Engenharia de Software: Ciclo de vida; Metodologias de desenvolvimento; Engenharia de requisitos; Análise e
Projeto de sistemas; Arquitetura de software; Interoperabilidade; Padrões de projeto; UML; Estratégias e técnicas
de teste de software; Gerenciamento e controle de versões de software. 2. Programação: Estrutura de dados e
algoritmos; Conceitos fundamentais de programação orientada a objetos; Conceitos sobre Java, JavaScript,
HTML5, PHP, Pyton, PL/SQL. 3. Banco de Dados: Conceitos básicos e definições; Modelo Entidade Relacionamento;
Linguagens de definição e de manipulação de dados ; Restrições de integridade e visões ; Sistemas de
Gerenciamento de Bancos Dados (SGBD): Conceitos, Alta disponibilidade, Segurança, Gerência de transações,
Gerência de bloqueios e Gerência de desempenho; Gestão e operação de bancos de dados MySQL, Microsoft SQL
Server; PostgreSQL; Banco de dados Oracle e SQL Server; ETL, Data Warehouse, Big Data e Business Intelligence;
integrações REST, SOAP e API. 4. Governança de TI: Gerenciamento de Serviços de TI com ITIL V4 2019(conceitos,
estratégia de serviço, desenho de serviço, transição de serviço, operação de serviço e melhoria contínua de
serviço); Gerenciamento de projetos com PMBOK 7a edição (conceitos, grupos de processos, áreas de
conhecimento e processos); Gestão da Segurança da Informação: ABNT NBR ISO/IEC 27001:2013e ABNT NBR
ISO/IEC 27002:2013. 5. Arquitetura e Organização de Computadores: Organização de sistemas de computadores;
Componentes básicos de hardware e software; Tipos de memória, hierarquia de memória; Sistemas de entrada e
saída; Sistemas de numeração e codificação; Aritmética computacional; Arquitetura de computadores RISC e CISC;
Paralelismo. 6. Sistemas Operacionais: Gerência de processos, memória, dispositivos de I/O; Conceitos de
concorrência, paralelismo; Cluster e computação em grade (grid); Computação em Nuvem; Sistemas de arquivos;
Características dos sistemas operacionais corporativos da família Windows e Linux: Fundamentos, administração,
comandos básicos, linguagens de script. 7. Redes de Computadores: Fundamentos de redes de computadores;
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Modelo de referência OSI e TCP/IP; Topologias e tipos de redes; Arquitetura e protocolos da família TCP/IP;
Equipamentos de rede; Endereçamento físico e lógico - IPv4 e IPv6; Roteamento; Segmentação: subrede, VLAN;
Acesso e Compartilhamento de Arquivos Remotos; Servidores Web: Apache e IIS; Serviço de diretório: LDAP,
Active Directory; VoIP; Redes sem fio (wireless): conceitos e protocolos; Gerenciamento de redes de
computadores: conceitos, protocolo SNMP, MIB, agentes e gerentes; Tecnologias de redes de longa distância;
Qualidade de Serviço (QoS). 8. Segurança da Informação e proteção de dados: Criptografia: Conceitos básicos e
aplicações, protocolos criptográficos; Criptografia simétrica e assimétrica; Principais algoritmos criptográficos;
Assinatura e Certificação Digital; Dispositivos de segurança: Firewalls, IDS, IPS, proxies, NAT e VPN; Prevenção e
tratamento de incidentes; Tipos de ataques: spoofing, flood, DoS, DDoS e phishing; Registros de auditoria. 9.
Tecnologias e arquiteturas de Data Center: Conceitos básicos; Serviços de armazenamento, padrões de disco e de
interfaces; RAID; Tecnologias de armazenamento DAS, NAS e SAN; Tecnologias e políticas de backup;
Deduplicação; Virtualização e Clusterização de servidores; Soluções de alta disponibilidade: Balanceamento de
carga, fail-over e replicação de estado. 10. Programação Orientada a Objetos; testes e qualidade de software;
Cibersegurança e Defesa Cibernética.

Leia-se:

1. Engenharia de Software: Ciclo de vida; Metodologias de desenvolvimento; Engenharia de requisitos; Análise e
Projeto de sistemas; Arquitetura de software; Interoperabilidade; Padrões de projeto; Estratégias e técnicas de
teste de software; Gerenciamento e controle de versões de software. 2. Programação: Estrutura de dados e
algoritmos; Conceitos fundamentais de programação orientada a objetos; Conceitos sobre Java, JavaScript, Python
e PL/SQL. 3. Banco de Dados: Conceitos básicos e definições; Modelo Entidade Relacionamento; Linguagens de
definição e de manipulação de dados; Restrições de integridade e visões; Sistemas de Gerenciamento de Bancos
Dados (SGBD): Conceitos, Alta disponibilidade, Segurança, Gerência de transações, Gerência de bloqueios e
Gerência de desempenho; Gestão e operação de bancos de dados MySQL, e PostgreSQL; ETL, Data Warehouse, Big
Data e Business Intelligence; integrações REST, SOAP e API. 4. Governança de TI: Gerenciamento de Serviços de TI
com ITIL V4 2019(conceitos, estratégia de serviço, desenho de serviço, transição de serviço, operação de serviço e
melhoria contínua de serviço); Gerenciamento ágil de projetos com SCRUM; 5. Sistemas Operacionais: Gerência de
processos, memória, dispositivos de I/O; Conceitos de concorrência, paralelismo; Cluster e computação em grade
(grid); Computação em Nuvem; Sistemas de arquivos; Características dos sistemas operacionais corporativos da
família Windows e Linux: Fundamentos, administração, comandos básicos, linguagens de script. 6. Redes de
Computadores: Fundamentos de redes de computadores; Modelo de referência OSI e TCP/IP; Topologias e tipos de
redes; Arquitetura e protocolos da família TCP/IP; Equipamentos de rede; Endereçamento físico e lógico - IPv4 e
IPv6; Roteamento; Segmentação: subrede, VLAN; Acesso e Compartilhamento de Arquivos Remotos; Servidores
Web: Apache e Nginx; Serviço de diretório: LDAP, Active Directory; VoIP; Redes sem fio (wireless): conceitos e
protocolos; Gerenciamento de redes de computadores: conceitos, protocolo SNMP, MIB, agentes e gerentes;
Tecnologias de redes de longa distância; Qualidade de Serviço (QoS). 7. Tecnologias e arquiteturas de Data Center:
Conceitos básicos; Serviços de armazenamento, padrões de disco e de interfaces; RAID; Tecnologias de
armazenamento DAS, NAS e SAN; Tecnologias e políticas de backup; Deduplicação; Virtualização e Clusterização de
servidores; Soluções de alta disponibilidade: Balanceamento de carga, fail-over e replicação de estado. 8.
Segurança da Informação: Gerenciamento de resposta a incidentes (NIST SP 800-61); Gestão de riscos (ISO 31000);
Gestão de Continuidade de Negócios (ISO 22301); Política de Segurança da Informação da UNILA (disponível em:
https://atos.unila.edu.br/atos/resolucao-n-ordm-3-2022-cgirc-8459); Norma ISO 27002; Criptografia, certificação
digital e assinatura digital; Conceitos de segurança em nuvem; CIS Critical Security Controls Version 8
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(https://learn.cisecurity.org/cis-controls-download); Dispositivos de segurança: Firewalls, IDS, IPS, proxies, NAT e
VPN; Softwares maliciosos (ransomware, vírus, worms, spywares, rootkit etc.); Tipos de ataques (DDoS, SQL
Injection, XSS, CSRF, Path Traversal, etc.); Gestão de Identidade e acesso (autenticação, autorização e auditoria),
RBAC e ABAC.

Publique-se e cumpra.

Foz do Iguaçu, 05 de Janeiro de 2023

JULIANA BENTO PORTO
Pró-Reitora Adjunta de Gestão de Pessoas
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